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Summary
Introduction

This report, which has been drafted at the request of the WODC on behalf of the
Ministry of Justice, describes the laws and proposed legislation aiming to combat
illegal file sharing. ‘lllegal’ file sharing is here defined as both downloading (copy-
ing) and uploading (offering) copyright-protected content without the required
copyright owner’s permission. The report covers developments in Germany,
France and the United Kingdom.

The report first describes, in chapter 2, the laws on private copying exceptions, in
order to determine if downloading is considered to be legal private copying in any
of the countries included in this study. Chapter three gives an account of legisla-
tive proposals for combating illegal file sharing in France and the United King-
dom, and of the current legislation in Germany. A discussion of the general issues
and concerns, followed by a comparison of the legal regimes described, is pro-

vided in the concluding chapter.

Chapter 2 — private copying

Dutch law allows a private copy to be made for the purposes of private practice,
study, or other use, provided that the copy is made by a natural person without
any (direct or indirect) intention to obtain financial gain. A copy made under this
provision may not be communicated to the public. Copyright owners receive a
remuneration that is paid from a levy on data carriers (recordable CD-ROMs or
DVDs, memory cards).

The legislature has indicated that private copying is allowed irrespective of
the legality of the source of the copy. The district court of The Hague has recently
(2008) ruled, however, that downloading from an illegal source (i.e. one that is
made available without the required permission of the copyright owner) might
not be covered by the provision on private copying; an appeal against this deci-
sion is pending. It is also generally assumed that using file-sharing software
based on the Torrent Protocol could be illegal, as such software simultaneously
downloads and uploads content.

The European legislator has not taken a stance on the applicability of the

private copying exception to copies made from an illegal source.

France

The French Code Propriété Intellectuelle (CPI) allows private copying for private

purposes within the family circle. The courts have given a rather wide interpreta-
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tion of that concept, and it includes friends. Remuneration for private copying is
paid from levies on data carriers. The French courts have not yet taken a definite

or uniform position on whether a legal source is required for making a private

copy.

United Kingdom

The English Copyrights, Designs and Patents Act (CDPA) contains only a very
limited exception for private copying under the heading of ‘fair dealing for the
purposes of research or private study’. This exception requires that the copy is
made with a view to conducting research or some sort of private study. Copying

music or movies is not covered by this provision.

Germany

German law provides for an exception for private copying if the copy is made by
a natural person without the purpose of obtaining financial gain. The copy may
be used by persons who have a personal relationship with the maker of the copy.
Remuneration is paid from levies on data carriers. The Urheberrechtsgesetz ex-
plicitly provides that making a copy from an illegal source is excluded from the

exception of private copying (see below).

Chapter 3
France

The French legislature initially considered legalising the downloading of copy-
righted material through P2P networks. Lobbying efforts have resulted in a
change of course, and the CPI now contains provisions that penalise illegal file
sharing (when a file is uploaded illegally). Other penal provisions forbid the dis-
tribution of certain file-sharing software.

A recently adopted law seeks to address the issue of illegal file sharing by
establishing an administrative authority (called Hadopi) that is to send warnings
to internet users who participate in illegal file sharing. If the user continues his
illegal activities after two warnings, the authority can order his internet connec-
tion to be cut off for a maximum of one year. The Conseil Constitutionnel has
ruled that this sanction is unconstitutional. The Conseil argued that access to the
internet is a fundamental right that can only be restricted by a decision of an in-

dependent court.
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United Kingdom

Both uploading and downloading are generally not permitted in the United King-
dom. The government is currently working on proposals to combat illegal file
sharing. A proposed approach to self-regulation (involving mainly ISPs and or-
ganisations of copyright owners) has been turned down by the parties involved
on the grounds that not all ISPs could be forced to co-operate and that ISPs
would be left uncertain as to the actions they would be required to take to ad-
dress individual instances of illegal file sharing.

For these reasons, the government has now opted for a full regulatory ap-
proach that obliges ISPs to issue warnings to users who commit illegal file shar-
ing. Continued violations will probably be punished by slowing down the user’s
internet connection.

A special procedure for ‘serious repeat infringers’ has been proposed. ISPs
will be obliged to monitor the data traffic of such users and disclose these data,
after they have been made anonymous, to copyright owners, who can then use
the data to establish whether any of the users have violated their rights. An
copyright owner who has suffered damage can seek redress from a civil court by
the existing procedures, after he has obtained a judicial ruling to force the ISP to

disclose the personal data of the user.

Germany

Germany is the only country included in this study where legislation against ille-
gal file sharing is in force. This legislation is predominantly penal in nature and
addresses both uploading and downloading content. Whoever copies a file that is
evidently offered illegally (without the required permission of the copyright
owner) cannot rely on the exception for private copying, and is thus criminally
liable. However, as case law is currently lacking, the definition of ‘evidently’ re-

mains uncertain.

Chapter 4

The research describes three categorically different legal approaches to combat-
ing illegal file sharing. The German approach operates mainly by means of crimi-
nal law. The French regime introduces a new administrative authority with spe-
cially designed sanctioning powers. The British suggestions, finally, amount to
predominantly private law enforcement (to which end the disclosure of personal
data by ISPs is simplified), combined with new warnings and sanctions to be exe-

cuted by ISPs. The first two types characterise illegal file sharing as a social prob-
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lem, which is exemplified by clear sanctions and close government involvement.

In the British regime, illegal file sharing is considered to be more of a private dis-

pute between users and copyright owners, which is to be solved by means of pri-

vate law and remedies such as compensation for damages and injunctions.

Some issues emerge in all three countries. The following are particularly

noteworthy:

Data and data protection: the problem of so-called ‘initial data’ is particu-

larly pressing: how should data that can initiate the enforcement of anti-
file sharing laws, e.g. by demonstrating specific suspicions of illegal file-
sharing activities, be obtained? None of the regimes described in this re-
port seem to deal with this issue. The disclosure of data by ISPs for civil,
criminal, or administrative enforcement does seem to be addressed.

Technology dependency: file sharing involves uploading and downloading,

but these acts do not necessarily coincide with legal concepts of communi-
cation to the public and reproduction. New file-sharing technologies might
not involve acts that constitute a copyright infringement. Examples are
streaming, which is used to view content without actually downloading
(e.g. reproducing) the file completely, and the use of the Torrent Protocol,
which involves sharing very small parts of files (which might not be pro-
tected by copyright at all). The use of these techniques is perhaps not
covered by file-sharing regimes.

Sanctions alone do not suffice: in all countries included in this research it

is stressed that the problem of illegal file sharing cannot be solved by im-
posing sanctions alone. The entertainment industry is expected to contrib-
ute towards solving the problem by developing licensing schemes for
online exploitation of music and movies that meets consumer demands.

File sharing need not be illegal: any law should be able to distinguish be-

tween legal and illegal file sharing.

Protecting the interests of the internet user: safeguards are required if

sanctions are to be imposed by an ISP or administrative body. They are
particularly important if the sanction includes the cutting off of the inter-
net connection, since access to the internet can be viewed as essential to

the fundamental right of access to information.

The report concludes by comparing the advantages and disadvantages of the

three approaches discussed. They are compared using four parameters: 1. legal

principles (especially legal certainty, safeguarding fundamental rights, privacy);

2. costs (expected efficiency and distribution of costs); 3. enforcement (how and
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by whom?); 4. sanctions (the type and aim, and the methods of warranting pro-
portionality). The regimes can be given various scores on the parameters, and
none of the three can be said to have the best results on all scores. The compari-
son could, however, serve as a guideline for developing a Dutch regulatory ap-

proach.
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Samenvatting

Inleiding

Dit onderzoek, dat is verricht in opdracht van WODC voor het Ministerie van Jus-
titie, richt zich op een inventarisatie van de regelingen en initiatieven voor de
aanpak van illegale filesharing in Duitsland, Frankrijk en Engeland. Onder illegale
filesharing wordt in dit onderzoek verstaan: het kopiéren en downloaden alsmede
het uploaden van auteursrechtelijk beschermd materiaal zonder toestemming van
de rechthebbende.

Allereerst wordt het toepassingsbereik van de verschillende thuiskopiestelsels in
de genoemde landen (Hoofdstuk 2) onderzocht. Vervolgens wordt de voorgeno-
men regelgeving voor de aanpak van illegale filesharing in Frankrijk en Engeland
in kaart gebracht en de bestaande regelgeving in Duitsland besproken (Hoofdstuk
3). Tenslotte worden in een afrondend hoofdstuk een aantal punten van alge-
meen belang besproken, waarna de verschillende wijzen van aanpak van illegale

filesharing onderling worden vergeleken.

Hoofdstuk 2 — Thuiskopiestelsel

In Nederland is het toegestaan om ten behoeve van eigen oefening, studie of
gebruik een kopie te maken van een tekst, muziek of een film. Deze privékopie
mag uitsluitend door een natuurlijk persoon worden gemaakt die geen direct of
indirect commercieel oogmerk heeft. De privékopie mag niet openbaar worden
gemaakt of beschikbaar worden gesteld aan het publiek. De rechthebbenden ont-
vangen ter compensatie een vergoeding (de thuiskopievergoeding). Deze ver-
goeding wordt betaald uit een heffing op voorwerpen die bestemd zijn om te ko-
piéren, i.e. blanco informatiedragers (blanco cd’s, dvd’s, geheugenkaarten).
Volgens de wetgever in de Memorie van Toelichting bij de Auteurswet
maakt het voor de toepasselijkheid van de privékopie-exceptie niet uit of er ge-
kopieerd wordt uit legale bron of niet. De Haagse rechtbank oordeelde echter in
2008 dat het downloaden uit illegale bron niet onder de thuiskopie-uitzondering
zou kunnen vallen. Tegen dit oordeel is hoger beroep ingesteld. De uitkomst van
dat hoger beroep is nog niet bekend. Het is overigens in ieder geval niet aanne-
melijk dat het gebruik van P2P-filesharingprogramma’s die werken volgens het
Torrent-protocol onder de privékopie-exceptie vallen, omdat bij dergelijke files-

haringprogramma’s tegelijkertijd wordt gedownload en geupload.

Vi
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De Europese wetgever heeft vooralsnog geen expliciete positie ingeno-
men ten aanzien van het downloaden van auteursrechtelijk beschermd materiaal

zonder toestemming van de rechthebbende.

Frankrijk

De Franse Auteurswet staat toe om een privékopie te maken voor strikte privé-
doeleinden en voor privégebruik van degene die de kopie maakt binnen de fami-
liecirkel (le cercle de la famille). Dit begrip wordt ruim uitgelegd en omvat familie
en vrienden. Vergoedingen voor de privékopie-exceptie worden door middel van
een levy-systeem vergoed. De vraag of een beroep kan worden gedaan op de
privékopie-exceptie indien uit een illegale bron is gekopieerd, is tot op heden niet

definitief uitgemaakt.

Verenigd Koninkrijk

De Engelse Auteurswet kent slechts een zeer beperkte versie van de Nederlandse
privékopie-exceptie. Dit is de fair dealing for the purposes of research or private
study. Gebruik van auteursrechtelijk beschermd materiaal is onder deze bepaling
uitsluitend (en gratis) toegelaten indien de gebruiker kan aantonen dat hem of
haar een doel van onderzoek of eigen studie voor ogen stond. Het kopiéren van

muziek of films is daarvan echter nadrukkelijk uitgesloten.

Duitsland

Op basis van de Duitse Auteurswet is het toegestaan dat een natuurlijk persoon
een kopie maakt voor eigen gebruik zonder commercieel oogmerk. Onder de
Duitse privékopie-exceptie valt ook gebruik door personen die een persoonlijke
band met de maker van de kopie hebben. De vergoedingen voor de thuiskopie
worden geind via ‘levies’ op allerhande blanco datadragers. Het maken van een

kopie uit evident onrechtmatige bron valt echter niet onder de privékopie-

exceptie.

Hoofdstuk 3 — Initiatieven aanpak filesharing in Frankrijk,
Engeland en Duitsland

Frankrijk

Nadat de wetgever bij de implementatie van de Auteursrechtrichtlijn downloaden
via P2P-programma’s voor privégebruik aanvankelijk wilde legaliseren, is de
koers op aandringen van betrokken partijen inmiddels gewijzigd. Aparte wetge-

ving werd ontwikkeld op grond waarvan internetgebruikers die illegaal bestanden

Vil
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delen strafrechtelijk kunnen worden vervolgd wegens auteursrechtinbreuk .
Daarnaast is strafbaar om filesharing te faciliteren door het ter beschikking stel-
len van bepaalde op filesharing gerichte computerprogrammatuur.

Daarnaast is onlangs een nieuwe wet aangenomen, de Loi Hadopi. De wet
is vernoemd naar het administratieve orgaan dat ermee wordt opgericht, de Hau-
te Authorité pour la Diffusion des Oeuvres et la Protection des Droits sur Internet
(HADOPI). De wet voorziet in een waarschuwingssysteem aan de illegale filesha-
rers. Na twee waarschuwingen zou de Haute Authorité kunnen besluiten om de
internetverbinding van de individuele gebruiker tijdelijk te blokkeren. Deze bepa-
ling is echter door de Conseil Constitutionnel onwettig verklaard op 10 juni jl. De
belangrijkste motivering voor dit besluit is gelegen in het feit dat de toegang tot
internet wordt aangemerkt als een fundamenteel recht waarover alleen een onaf-

hankelijke rechter zou kunnen beslissen.

Verenigd Koninkrijk

Zowel het up- als downloaden van auteursrechtelijk beschermd materiaal is in
het Verenigd Koninkrijk in beginsel niet toegestaan. De regering werkt momen-
teel aan voorstellen ter bestrijding van illegale filesharing. De door de regering
voorgestelde zelfreguleringsaanpak, waarbij filesharing vooral door ISP’s en
rechthebbenden zou worden bestreden, vond geen steun in het veld, omdat niet
alle ISP’s betrokken zouden kunnen worden bij de zelfregulering, en bovendien
niet duidelijk was welke acties ISP’s geacht werden te ondernemen. Daarom kiest
de regering nu een wettelijke aanpak, op grond waarvan ISP’s onder meer waar-
schuwingen jegens filesharende gebruikers moeten uitvaardigen. Als eventuele
sanctie is vertraging van de internetverbinding voorgesteld. Met betrekking tot
recidiverende gebruikers zouden ISP’s volgens het Britse voorstel hun dataver-
keer moeten monitoren en deze gegevens moeten bewaren. Rechthebbenden
kunnen dan de geanonimiseerde gegevens inzien om schendingen van hun au-
teursrechten vast te stellen. Vervolgens dienen de rechthebbenden via de be-
staande procedure een gerechtelijk vonnis te verkrijgen tot afgifte van de per-
soonsgegevens van de overtredende personen, teneinde een civiele procedure te

beginnen.

Duitsland

In Duitsland bestaat al wetgeving die daadwerkelijk op de aanpak van illegale
filesharing is gericht. De insteek is daarbij overwegend strafrechtelijk. De Duitse
wetgeving richt zich daarbij niet alleen op uploaden, maar ook op downloaden

van auteursrechtelijk beschermd materiaal. Wie een bestand kopieert dat zonder

IX
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toestemming van de rechthebbende wordt aangeboden, kan geen beroep doen
op de privékopie-exceptie en is derhalve straf- en civielrechtelijk aansprakelijk.
Van doorslaggevend belang is evenwel dat de onrechtmatigheid van het bron-
exemplaar evident moet zijn. De invulling van dat criterium bepaalt de reikwijdte
van deze aanpak van filesharing, doch de precieze invulling ervan staat tot op

heden nog niet vast.

Hoofdstuk 4 — Overzicht en vergelijking van de verschillende stelsels

De onderzochte regimes laten zich als volgt classificeren. In Duitsland is gekozen
voor een overwegend strafrechtelijke aanpak van filesharing. Het Franse regime
voorziet in de oprichting van een nieuw administratief orgaan dat met een nieuwe
sanctiebevoegdheid wordt bekleedt. In Engeland stelt de regering een aanpak
voor van een combinatie van nieuwe door ISP’s op te leggen sancties enerzijds,
en een civielrechtelijke aanpak anderzijds, waarbij de afgifte van data voor civiele
procedures wordt vereenvoudigd. In de eerste twee gevallen wordt filesharing
aangemerkt als een probleem van een meer maatschappelijke aard, wat zich uit
in een sterkere overheidsbetrokkenheid en duidelijke sancties. In het Britse re-
gime ligt de nadruk op het private karakter van filesharing zonder toestemming
van de rechthebbenden. Nadruk ligt op het civiele geschil, dat beslecht kan wor-
den met verbodsacties of vorderingen tot schadevergoeding.

De voor regulering van illegale filesharing in alle drie landen relevant ge-
bleken algemene aspecten waarvan men zich rekenschap dient te geven zijn de

volgende gebleken:

e Data en databescherming: met name problematisch blijkt het verkrij-

gen van zogenaamde ‘initi€le data’, dat wil zeggen gegevens op basis
waarvan handhaving geinitieerd kan worden. Geen van de (voorgestel-
de) regimes kent daarvoor een specifieke regeling. .. Afgifte van data
door ISP’s in civiele, strafrechtelijke of administratiefrechtelijke proce-
dures behoort overigens wel uitdrukkelijk tot de mogelijkheden

e Techniekafhankelijkheid: Bij filesharing gaat het om up- en downloaden,

maar deze handelingen vallen niet noodzakelijkerwijs samen met juridi-
sche begrippen als openbaarmaken en verveelvoudigen. Mogelijk vallen
nieuwe filesharingtechnieken, waarbij gebruik gemaakt wordt van
streamingtechnieken (het afspelen van media zonder deze geheel te
downloaden) of Torrent-filesharing (waarbij slechts kleine deeltjes van
een bestand worden uitgewisseld) niet als auteursrechtelijk relevan-

te(exploitatie)handelingen aan te merken. Dat betekent voor de onder-
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zochte landen dat deze technieken niet onder de regimes voor de aan-
pak van filesharing zouden vallen.

e Een sanctieregime staat niet op zichzelf: in alle onderzochte landen

wordt benadrukt dat illegale filesharing niet enkel bestreden kan worden
met een sanctieregime. Van de entertainmentindustrie wordt verwacht
dat zij nieuwe online exploitatiemodellen ontwikkelt, zodat internetge-
bruikers kunnen voorzien in hun behoefte aan online beschikbare media.

e Filesharing is niet altijd illegaal: een regime zal in ieder geval effectief
moeten kunnen onderscheiden tussen legale en illegale filesharing.

e Bescherming van de internetgebruiker: indien sancties worden opgelegd
door een ISP of administratief orgaan, zijn rechtswaarborgen geindi-
ceerd. Dit is in het bijzonder het geval wanneer de sanctie bestaat in af-
sluiting van de internettoegang, nu dat laatste als belangrijk aspect van

de fundamentele vrije toegang tot informatie kan worden gezien.

Tot slot worden in het rapport de gekozen benaderingen van de drie landen inte-
graal vergeleken op de voor- en nadelen aan de hand van vier verschillende pa-
rameters uit de besproken literatuur en jurisprudentie. De betreffende parame-
ters zijn: 1. rechtsbeginselen (met name rechtszekerheid, bescherming van fun-
damentele rechten en privacy); 2. kosten (verwachte efficiéntie en kostenverde-
ling); 3. handhaving (op welke wijze en door wie); 4. sancties (aard en doel en
waarborging van de proportionaliteit). De verschillende regimes scoren beurte-
lings beter en slechter op de verschillende parameters, waarbij geen van de re-
gimes als optimaal aangemerkt kan worden. Wel kunnen (aspecten) van de drie
regimes tot inspiratie dienen voor een eventuele Nederlandse regulatieve oplos-

sing.

XI
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Hoofdstuk 1- Inleiding

1.1 Introductie en aanleiding onderzoek

Het Wetenschappelijk Onderzoek- en Documentatiecentrum (WODC) van het
Ministerie van Justitie heeft het Centrum voor Intellectueel Eigendomsrecht
(CIER) opdracht gegeven om een rechtsvergelijkend literatuuronderzoek te ver-
richten naar de reikwijdte van de wettelijke thuiskopie-excepties en de aanpak
van uploaden en downloaden van auteursrechtelijk beschermde werken. Het gaat
daarbij in de eerste plaats om het maken van een inventarisatie van de regelin-
gen en initiatieven voor de aanpak van illegale filesharing, oftewel het uploaden
en downloaden van auteursrechtelijk beschermd materiaal,! in Duitsland, Frank-
rijk en Engeland. Meer in het bijzonder worden de thans voorgenomen regelge-
ving en beleidsmaatregelen in Frankrijk en Engeland in kaart gebracht. Tevens
wordt het thans in Duitsland geldende verbod op downloaden uit evident on-
rechtmatige bron besproken. Daarbij gaat tevens specifieke aandacht uit naar de
beschikbaarheid en het toepassingsbereik van een wettelijke thuiskopie-exceptie

in de betreffende landen.

1.1.1 Nationaal kader

In de beleidsbrief van 20 december 20072 heeft het Ministerie van Justitie aange-
geven digitale piraterij (het zonder toestemming verspreiden van muziek, films of
games via het internet) te willen aanpakken bij de bron. De achterliggende ge-
dachte is dat de handhaving van auteursrechten kansrijker is als deze zich richt
op degene die op grote schaal illegaal uploadt en daarmee het auteursrechtelijke
beschermde werk openbaar aanbiedt. Het kabinet acht de aanpak van degene die
voor eigen studie of gebruik downloadt uit illegale bron weinig effectief. Daarbij
komt dat noch de Europese Auteursrechtrichtlijn (expliciet),®> noch de Nederland-
se Auteurswet voor een beroep op de thuiskopie-exceptie de voorwaarde stelt dat
de kopie voor eigen studie of gebruik afkomstig moet zijn uit legale bron. On-
langs is er in opdracht van de Ministeries van OCW, EZ en Justitie een onderzoek
verricht naar de economische en culturele gevolgen van filesharing van muziek,

films en games.* Daaruit blijkt dat de economische effecten van filesharing op de

Definitie afkomstig uit: TNO/IVIR/SEO, Ups and downs. Economische en culturele gevolgen van
filesharing voor muziek, films en games, februari 2009, p. 10.

2 Kamerstukken 11 2007-2008, 29 838, nr.6, p. 11.

3 Richtlijn nr. 2001/29/EG van 22 mei 2001 van het Europees Parlement en de Raad betreffende
de harmonisatie van bepaalde aspecten van het auteursrecht en de naburige rechten in de in-
formatiemaatschappij (PbEG 2001, L 167/10), hierna ook: auteursrechtrichtlijn.

TNO/IVIR/SEO, Ups and downs. Economische en culturele gevolgen van file sharing voor mu-
ziek, films en games, februari 2009.
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Nederlandse welvaart op de korte en de lange termijn zelfs positief zijn te noe-
men. Verder blijkt uit dat rapport ook dat onder consumenten veel onduidelijk-
heid bestaat over wat op grond van de regelgeving inzake downloaden al dan niet
is toegestaan.® Daarvoor worden in de studie de volgende oorzaken aangewezen.
In de eerste plaats is downloaden voor eigen gebruik van auteursrechtelijk be-
schermde muziek en films wettelijk toegestaan, terwijl het downloaden van com-
puterprogramma’s - waaronder games - verboden is. Dat heeft te maken met de
omstandigheid dat de privékopie-exceptie niet van toepassing is op computer-
programma’s (art. 45n Auteurswet).® Het is voor particulieren/consumenten niet
altijd duidelijk welke soorten werken wel voor eigen gebruik mogen worden ge-
download en welke niet.

Bovendien hangt het bij gebruik van peer-to-peer-(P2P)-
filesharingprogramma'’s af of gebruik ervan legaal of illegaal is. Juridisch gezien
moet worden onderscheiden tussen het uploaden - dat auteursrechtelijk gezien
openbaarmaking of communicatie aan het publiek behelst” - en downloaden -
dat het reproduceren® omvat. Het reproduceren van een werk valt naar Neder-
lands recht doorgaans onder de privékopie-exceptie (waarover hoofdstuk 2), ter-
wijl het uploaden zonder toestemming van de rechthebbende meestal een schen-
ding van het auteursrecht oplevert. Bij de zogenaamde Torrent-programma’s
worden de bestanden die door gebruikers zijn gedownload vaak automatisch
weer geupload en ter beschikking gesteld aan derden. De gebruikers zijn van dat
onderscheid en van de werking van Torrent-programma’s niet altijd op de hoog-
te.° In de gevallen waarin tegelijkertijd wordt gedownload en geupload handelen
gebruikers dus altijd in strijd met het auteursrecht.!® De werking van P2P-

programma’s wordt hierna in paragraaf 2 uitgelegd.

Het Ministerie van Justitie is voornemens om in 2009 de koers te bepalen van de
inrichting van een thuiskopiestelsel dat houdbaar is op de langere termijn.'* Dit

onderzoek hoopt daaraan een bijdrage te kunnen leveren.

5 Ibid., p. 122-123; zie ook het persbericht van SEO op:
http://www.seo.nl/nl/publicaties/rapporten/2009/2009-02.html

6 Art. 45n Aw betreft de implementatie van de Richtlijn nr. 91/250/EG van de Raad van 14 mei

1991 betreffende de rechtsbescherming van computerprogramma’s Computerprogrammaricht-

lijn (PbEG 1991, L 122/42). Voor computerprogramma’s geldt dat er hooguit een reservekopie

gemaakt mag worden conform de in art. 45k Aw genoemde voorwaarden (gemaakt door de

rechtmatige gebruiker en de reservekopie moet noodzakelijk zijn voor het beoogde gebruik).

Voor Nederlands recht art. 12 Aw.

Voor Nederlands recht art. 13 Aw.

TNO/IVIR/SEO, Ups and downs. Economische en culturele gevolgen van file sharing voor mu-

ziek, films en games, februari 2009, p. 122-123.

Vgl. ook P.B. Hugenholtz, ‘Toegang tot de bron: het auteursrecht en het internet’, Ars Aequi

2008, p. 583.

Na het afsluiten van dit onderzoek verscheen op 17 juni 2009 het Eindrapport van de Parlemen-

taire werkgroep Auteursrecht (A. Gerkens e.a.), Auteursrechten: een rapport, waarin op p. 28
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1.1.2 Internationaal kader

In de ons omringende landen is veel discussie gaande over de aanpak van illegale
filesharing. Deze discussie heeft in een enkel geval al geleid tot het aannemen
van wetgeving. Zo kent Duitsland inmiddels een verbod op het kopiéren en
downloaden uit evident onrechtmatige bron.!? Artikel 53 Urheberrechtsgesetz
(UrhG) bepaalt dat voor zover sprake is van een evident onrechtmatige bron, het
maken van een kopie voor eigen gebruik kan leiden tot civiel- en strafrechtelijke
aansprakelijkheid. In de context van filesharing gaat het hierbij dus om de down-
loader. De uploader, dat wil zeggen degene die (digitaal) materiaal aanbiedt of
het voor dat doel verveelvoudigt, is in Duitsland op gelijke wijze als in Nederland
aansprakelijk, namelijk op grond van inbreuk op de exclusieve rechten van de
rechthebbende.

In Frankrijk heeft het Parlement in mei 2009 een wet aangenomen op basis
waarvan degenen die illegale muziek en films downloaden - in het uiterste geval -
tijdelijk van Internet kunnen worden afgesloten (La Loi HADOPI).'* Daarbij wor-
den Internet Service Providers ingeschakeld om mee te werken aan het verbete-
ren van de handhaving.!'* De Franse Constitutionele Raad heeft het sanctieme-
chanisme echter in juni 2009 ten dele ongrondwettig verklaard vanwege strijd
met het fundamentele beginsel van de communicatievrijheid.'> De HADOPI-wet

wordt beschreven in hoofdstuk 3.

1.2 Begripsbepaling

In deze paragraaf worden verschillende begrippen die in het kader van het on-

derzoek van belang zijn gedefinieerd.

wordt voorgesteld om de heffing stapsgewijs terug te brengen naar nul voor alle dragers. ‘De

thuiskopieheffing lijkt daarmee ten dode opgeschreven’, aldus een letterlijk citaat uit dit rapport

op p. 28. Bovendien wordt voorgesteld om downloaden strafbaar te stellen (en dus buiten de

thuiskopie-exceptie te plaatsen), echter pas nadat de entertainmentindustrie een online exploi-

tatiemodel heeft ontwikkeld (p. 28).

P.B. Hugenholtz, ‘Toegang tot de bron: het auteursrecht en het internet’, Ars Aequi 2008,

p.583. Zie ook D.J.G.Visser, ‘De invloed van de Donald Duck op de afschaffing van het auteurs-

recht’, NJB 2008, p.334.

Projet de loi favorisant la diffusion et la protection de la création sur Internet, adopté le 13 mai

2009, N° 81, Sénat, session ordinaire de 2008-2009 (Texte définitif).

Zie de beschrijving van de diverse landen in hoofdstuk 3.

15 Zie: www.conseil-constitutionnel.fr/conseil-constitutionnel/francais/les-decisions/
2009/decisions-par-date/2009/2009-580-dc/decision-n-2009-580-dc-du-10-juin-
2009.42666.html
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1.2.1 Internetproviders

De meeste aanbieders van diensten op het internet worden aangeduid onder de
verzamelnaam Internet Service Providers of Internetproviders (ISP’s). Deze be-
naming zegt echter nog niets over het type diensten dat wordt aangeboden en/of
over de verschillende functies die Internet Service Providers en/of internetprovi-
ders verrichten.®

In de richtlijn Elektronische Handel'’

wordt onderscheiden in verschillende typen
diensten van aanbieders die als tussenpersoon optreden (artt. 12-15).'® Dit on-
derscheid is van toepassing op internetproviders. Het gaat daarbij om diensten
die bestaan uit het loutere informatie doorgeven (mere conduit) en diensten die
bestaan uit het opslaan van informatie (caching en hosting). De Richtlijn heeft als
doel het scheppen van een juridisch kader teneinde het vrije verkeer van dien-
sten van de informatiemaatschappij te waarborgen.*®

Hierna volgt een beschrijving van de verschillende typen diensten.

Mere conduit
Onder mere conduit wordt in artikel 12 lid 1 van de richtlijn Elektronische Handel
verstaan: een dienst van de informatiemaatschappij die bestaat in de loutere

t?° verstrekte informatie in een

doorgifte van door een afnemer van de diens
communicatienetwerk (het internet) of in het verschaffen van toegang tot een
communicatienetwerk.?! Onder het doorgeven van informatie en het verschaffen
van toegang valt ook de automatische, tussentijdse en tijdelijke opslag van de
doorgegeven informatie, mits de opslag niet langer duurt dan redelijkerwijs
noodzakelijk en uitsluitend dient om de doorgifte in het communicatienetwerk te
bewerkstelligen (art. 12 lid 2). In het geval van mere conduit fungeert de inter-

netprovider dus als doorgeefluik.

L.A.R. Siemerink, De overeenkomst van Internet Service Providers met consumenten, diss.
Leiden: Kluwer 2007, p. 11.

17 Richtlijn nr. 2000/31/EG van het Europees Parlement en de Raad van 8 juni 2000 betreffende
bepaalde juridische aspecten van de diensten van de informatiemaatschappij, met name de
elektronische handel, in de interne markt (PbEG 2000, L 178/1); hierna ook: Richtlijn elektroni-
sche handel.

Geimplementeerd in art. 6:196¢c BW.

9 Overweging 8 van de Richtlijn elektronische handel (nr. 2000/31/EG).

De afnemer van de dienst is als volgt gedefinieerd: iedere natuurlijke persoon of rechtspersoon
die, al dan niet voor beroepsdoeleinden, gebruikmaakt van een dienst van de informatiemaat-
schappij, in het bijzonder om informatie te verkrijgen of toegankelijk te maken (art. 2 lid 1 sub
d Richtlijn elektronische handel (nr. 2000/31/EG)).

2L vgl. art. 6:196c lid 1 en 2 BW.
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Caching
Caching houdt in dat een dienstverlener bepaalde door hem aan een afnemer

doorgegeven informatie automatisch, tussentijds en tijdelijk opslaat, opdat die
informatie later eenvoudiger of sneller aan andere afnemers van de dienst kan

worden doorgegeven (art. 13).2

Deze vorm van opslag heeft uitsluitend ten doel om latere doorgifte van informa-
tie aan andere afnemers van de dienst doeltreffender te maken. Bij caching
wordt in feite een kopie gemaakt op de server van de internetprovider waardoor
aan een volgende abonnee die dezelfde informatie opvraagt deze sneller kan

worden verschaft.

Hosting
Hosting is geregeld in artikel 14 van de richtlijn Elektronische Handel.?*> Daaron-

der wordt verstaan: de opslag van informatie. De hostingprovider verschaft als
tussenpersoon aan zijn klanten de mogelijkheid om op zijn server bepaalde in-
formatie op te slaan en voor derden toegankelijk te maken. (bijvoorbeeld een
homepage die een abonnee op de server van de dienstverlener aanhoudt; een

mailbox).

Met het algemene begrip ‘internetprovider’ dat in de juridische literatuur wordt
gebruikt, worden verschillende dienstenaanbieders aangeduid, zoals bijvoorbeeld
de networkprovider, de contentprovider, de accessprovider, de hostingprovider
en de informationprovider.?* Deze terminologie wordt over het algemeen echter
niet consistent gehanteerd en wijkt bovendien af van de hiervoor besproken defi-
nities uit de richtlijn Elektronische Handel. Dat laat zich onder meer verklaren
door de praktijk waaruit blijkt dat de meeste aanbieders van diensten, diensten
aanbieden die mengvormen zijn van de diensten die de hiervoor aangeduide ver-
schillende typen providers aanbieden. Dienstenaanbieders kunnen bijvoorbeeld
zowel internet- als hosting- en accessdiensten aanbieden. Dat maakt het vaak

lastig om exact te kwalificeren om welke soort internetprovider het gaat.

2 vgl. art. 6:196c lid 3 BW.

3 vgl. art. 6:196c lid 4 BW.

24 L.A.R. Siemerink, De overeenkomst van Internet Service Providers met consumenten, diss.
Leiden: Kluwer 2007, p. 12.
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Hierna volgt een bespreking van de definities die in de juridische literatuur voor

de verschillende typen providers worden gehanteerd.?®

Accessprovider
De accessprovider verleent de toegang tot het internet en verschaft de
(lokale) inbelfaciliteiten, waarmee internetabonnees via een pc en modem

toegang kunnen krijgen tot het internet.?®

Hostingprovider
De dienstverlener die aan een klant de mogelijkheid verschaft om op de
ISP-servers bepaalde informatie van en voor derden toegankelijk te ma-

ken.?” Daarbij valt te denken aan websites, e-mail en nieuwsgroepen.

Informationprovider®®

De informationprovider- ook wel contentprovider genoemd- bepaalt door-
gaans de inhoud van de aangeboden informatie op internet. Voorbeelden
zijn redacteuren van elektronische tijdschriften, de commerciéle eigenaren

van websites, moderators van weblogs e.d.

Internet Service Provider (ISP)

Onder een Internet Service Provider (ISP) wordt in het kader van dit on-
derzoek verstaan: een provider die internetdiensten, zoals email, nieuws-
groepen en web-servers, aanbiedt.?® De activiteiten van internet service
providers bestaan uit de doorgifte en opslag van informatie. In veel geval-
len verricht de ISP ook diensten als accessprovider. In die gevallen wordt

daarvan in dit onderzoek expliciet melding gemaakt.

Networkprovider
De networkprovider exploiteert de infrastructuur waarover de informatie
wordt getransporteerd, met andere woorden: hij levert het fysieke net-

werk en verzorgt het transport van het signaal.*°

25
26
27
28
29
30

10

De definities van de verschillende soorten providers zijn afkomstig van ibid., p. 12 e.v.
Ibid., p. 13.

Ibid., p. 21.

Ibid., p. 14.

Definitie gehanteerd door ibid., p. 19.

Ibid., p. 12.
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1.2.2 Overige definities

Filesharing
Bij filesharing worden bestanden op de computer gedeeld met andere internetge-

bruikers. Deze techniek wordt ook wel Peer-to-peer (hierna:P2P)-filesharing ge-
noemd. Bij filesharing kan auteursrechtelijk beschermd materiaal worden gekopi-
eerd en gedownload alsmede geupload. Indien bij het delen van materiaal het
auteursrecht wordt geschonden, omdat toestemming van de rechthebbende ont-
breekt waar die wel vereist is en geen beroep op een auteursrechtelijke beper-
king mogelijk is, spreken we hier van illegale filesharing.

P2P-filesharingprogramma’s werken globaal als volgt. Vanaf een internet-
website kan een P2P-programma worden gedownload en geinstalleerd op de
computer. Vervolgens kunnen met behulp van dit programma bestanden aan
andere gebruikers van het P2P-programma worden aangeboden, waarbij eerst
een digitale kopie van het werk wordt gemaakt, waarna die kopie aan derden ter
beschikking wordt gesteld. Omgekeerd kunnen die bestanden aldus worden ge-
download. Bij dat downloaden wordt dan een lokale kopie gemaakt van wat hier
het bronbestand zal worden genoemd. De bestandsuitwisseling vindt rechtstreeks
van de ene computer naar de andere plaats.?! Bij filesharing is er in feite een
directe verbinding tussen de computer van degene die downloadt en die van an-
dere internetgebruikers.

Bekende P2P-programma’s zijn Bittorrent, EMule en KaZaA.*’ De P2P-
programma’s die in omloop zijn verschillen onderling nogal. Zo kunnen met be-
hulp van het ene programma alleen MP3-bestanden®® worden uitgewisseld. Ande-
re programma’s bieden de mogelijkheid om allerlei soorten film-, tekst- en soft-

warebestanden uit te wisselen.3*

Filesharing: Directe verbinding met andere computers®®

3 Ch. Alberdingh Thijm, Het nieuwe informatierecht, Den Haag: SDU uitgevers 2004, p. 74.

32 Zie over de werking van BitTorrent bijv.: B. Rietjens, ‘Over leechers, seeds en swarms: auteurs-
rechtelijke aspecten van BitTorrent’, AMI 2006, p. 11.

MP3 is een compressietechniek waarmee de omvang van audiobestanden wordt verkleind, welke
veelvuldig voor muziek wordt gebruikt: Ch. Alberdingk Thijm, Het nieuwe informatierecht, Den
Haag: SDU uitgevers 2004, p. 74.

3#*  1Ibid., p. 75.

35 www.downloadvergelijker.nl/filesharing-p2p.htm

33

11
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Torrent-programma’s

Bij Torrent-programma’s®® worden bestanden die worden gedownload in kleine
delen opgedeeld en vervolgens aangeboden aan alle gebruikers die op een gege-
ven moment aan de uitwisseling van bestanden deelnemen (het zogeheten files-
haring).?” Een ‘peer’ biedt dus nooit een geheel bestand aan, maar alleen kleine
delen daarvan. Het is de vraag of dit is toegestaan onder de Auteurswet; zie

daarover hoofdstuk 2 (paragraaf 3).

Als iemand gaat downloaden door middel van een P2P-programma worden de
bestanden rechtstreeks van andermans pc gekopieerd, zonder tussenkomst van
een provider, met dien verstande dat er wel toegang tot het netwerk moet zijn
zodat er in ieder geval sprake is van tussenkomst van de accessprovider. Omge-
keerd kunnen anderen ook bestanden van die betreffende pc downloaden, mits
de eigenaar zelf heeft aangegeven dat hij ze wil delen.®® Bij de meeste van deze
P2P-diensten van de huidige generatie torrent-programma’s kan het delen van
bestanden namelijk worden uitgezet.*® Dat is niet onbelangrijk, nu uploaden en
downloaden juridisch gezien onderscheiden soorten handelingen zijn. Daarbij
verdient opmerking dat P2P-fileharing-programma’s slechts kunnen bestaan bij
de gratie van gebruikers die voor deze optie kiezen. Alleen dan is er informatie

beschikbaar om te delen.

Streaming media*®

Streaming media is het rechtstreeks distribueren van audio en/of video via het
internet (bijvoorbeeld live televisie, live radio via internet, webcams, Video on
Demand en webvideo).*! Met behulp van deze techniek wordt het mediabestand
niet eerst geheel gedownload, maar kan het vrijwel onmiddelijk worden afge-
speeld. Bij gebruik van streaming media is er nooit een compleet mediabestand
op de computer van de gebruiker aanwezig. Met behulp van streaming kan een

auteursrechtelijk beschermd werk worden bekeken of beluisterd terwijl slechts

36 Zie voor een uitgebreide beschrijving van een bekend Torrent-programma, het BitTorrent-peer-
to-peer-protocol: B. Rietjens, ‘Over leechers, seeds en swarms: auteursrechtelijke aspecten van
BitTorrent’, AMI 2006, p. 8-10.

TNO/IVIR/SEOQ, Ups and downs. Economische en culturele gevolgen van filesharing voor muziek,

films en games, februari 2009, p. 52.

Voor welke soorten P2P-programma’s dat geldt en in hoeverre dat werkt, is niet onderzocht.

3 Rietjens schrijft dat bij BitTorrent geen mogelijkheid bestaat de uploadfunctie uit te zetten: B.
Rietjens, ‘Over leechers, seeds en swarms: auteursrechtelijke aspecten van BitTorrent’, AMI
2006, p. 11. Bij gebruik van het programma eMule zou het bovendien een vereiste zijn voor
downloaders om ook bestanden aan te bieden: ibid., p. 10.

40 Zie bijv. de omschrijving op http://nl.wikipedia.org/wiki/Streaming media (laatst geraadpleegd
7 juli 2009).

4 Definitie afkomstig uit Parlementaire werkgroep Auteursrecht (A. Gerkens e.a.), Auteursrechten:
een rapport, 17 juni 2009, p. 22.

37

38
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steeds een klein deel van het werk tijdelijk, in cache, gekopieerd wordt. Het ma-
ken van zulke gedeeltelijke en tijdelijke kopieén valt mogelijk niet als auteurs-
rechtelijk relevant aan te merken, zodat het bekijken of beluisteren van auteurs-
rechtelijk beschermde werken via streaming mogelijk niet als schending van het
auteursrecht kan worden beschouwd. Vanwege de beperkte omvang van het on-
derhavige onderzoek zullen we de (juridische kwalificatie) van deze techniek ver-

der laten rusten.

Piraterij*?
Van inbreuk op het auteursrecht is sprake als zonder toestemming van de au-

teursrechthebbende een werk wordt verveelvoudigd of openbaar gemaakt. Als
auteursrechtinbreuk op grootschalige en/of georganiseerde wijze plaatsvindt,
spreekt men van piraterij. Piraterij doet zich in verschillende vormen voor, zowel
ten aanzien van goederen (het aanbieden en verspreiden van namaakartikelen

zoals namaakkleding, cd’s en dvd’s) als in digitale vorm.

Digitale piraterij
Van digitale piraterij spreekt men als zonder toestemming van de auteurs-
rechthebbende muziek, films, computerspellen en/of andere software) via

het internet worden aangeboden en verspreid.*

1.3 Afbakening onderzoek en probleemstelling

De probleemstelling luidt als volgt:

Wat kan worden gezegd over de wijze waarop men in Frankrijk, het Ver-
enigd Koninkrijk en Duitsland het kopiéren en downloaden alsmede het
uploaden (piraterij) van auteursrechtelijk beschermd materiaal aanpakt
c.q. wil gaan aanpakken, wat is daarbij de rol van Internet Service Pro-
viders en wat is de reikwijdte van de wettelijke thuiskopie-exceptie in

die landen?

Bij de behandeling van deze probleemstelling richt het onderzoek zich in het bij-

zonder op beantwoording van de volgende deelvragen:

42 Zie over het begrip ‘piraterij’ bijv. de beleidsbrief inzake het auteursrechtbeleid van 20 decem-

ber 2007, Kamerstukken 11 2007-2008, 29 838, nr.6, p. 11 e.v.

43 Definitie afkomstig uit ibid., p. 11 e.v.

13
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1. Kennen Duitsland, Frankrijk en het Verenigd Koninkrijk een wettelijke thuis-
kopie-exceptie en zo ja, wat is de reikwijdte daarvan?

2. Wat houdt het in Duitsland geldende verbod op downloaden uit evident on-
rechtmatige bron in en hoe werkt dat verbod in de praktijk?

3. Welke initiatieven zijn er in de betreffende landen genomen om illegale files-
haring (het zonder toestemming van de rechthebbende kopiéren en down-
loaden alsmede het uploaden van auteursrechtelijk beschermd materiaal)
aan te pakken? Wat is daarbij de rol die aan Internet Service Providers wordt
toegekend?

4. Welke argumenten worden daarbij door de wetgever gebruikt?

5. Wat is de stand van zaken van de (wetgevende uitvoering van) deze initia-
tieven?

6. Wat kan worden geconcludeerd op basis van een vergelijking van de ge-

meenschappelijke kenmerken die de voorgestelde stelsels kennen?

1.4 Onderzoeksmethode en plan van aanpak

In het onderhavige onderzoek staat de vraag centraal welke maatregelen dan wel
initiatieven er zijn of worden genomen voor de aanpak van illegale filesharing.
Het onderzoek beperkt zich tot de regelingen die zich richten op de eindgebruiker
(up- en/of downloaden); de aansprakelijkheid van tussenpersonen zoals aanbie-
ders van filesharingnetwerken of filesharingsoftware, valt buiten de kaders van
het onderhavige onderzoek. Daarbij geldt voorts dat onderzoek naar de praktijk
van de handhaving van de betreffende maatregelen en initiatieven, alsmede naar
de omvang en ernst van de problematiek, buiten de kaders van dit onderzoek

valt.

Het onderzoek beschrijft geldend of voorgesteld positief recht en beleid aan de
hand van wetgeving, literatuur en jurisprudentie, alsmede op basis van recente
overheidsstukken en beleidsrapporten uit de onderzochte landen. Voor de ge-

raadpleegde bronnen verwijzen wij naar de literatuuropgave achterin.

In het laatste hoofdstuk worden de verschillende regimes vergeleken. Daarbij
worden eerst enige algemene knelpunten en vraagstukken die bij de onderzochte
regimes aan bod komen, besproken. Daarna worden deze regimes kort vergele-
ken aan de hand van een viertal aspecten die in de onderzochte literatuur en be-
leidsstukken veelvuldig aan bod komen. De betreffende aspecten zijn:

1. beginselen (met name rechtszekerheid, bescherming van fundamentele

rechten en privacy);

14



CIER, 2009

2. kosten (verwachte efficiéntie en kostenverdeling);
3. handhaving (op welke wijze en door wie);

4. sancties (aard en doel en waarborging van de proportionaliteit).

Het onderzoek werd op 2 juni afgesloten. Met ontwikkelingen die daarna hebben
plaatsgevonden, kon maar sporadisch rekening worden gehouden. In ieder geval
zijn de beslissing van het Conseil Constitutionnel van 10 juni inzake het Franse

wetsvoorstel, en het Digital Britain: Final Report van 16 juni 2009 verwerkt.

Na de bespreking van de verschillende thuiskopiestelsels (hoofdstuk 2) en de
initiatieven voor de aanpak van filesharing (hoofdstuk 3) zullen de verschillende
regimes aan de hand van de voornoemde aspecten in het laatste hoofdstuk

(hoofdstuk 4) onderling worden vergeleken...

15



P2P FILESHARING

16



CIER, 2009

Hoofdstuk 2 - Thuiskopiestelsel in Frankrijk, Engeland en
Duitsland

2.1 Inleiding

In dit hoofdstuk worden de hoofdlijnen van de thuiskopiestelsels in Frankrijk,
Verenigd Koninkrijk en Duitsland beschreven. Alvorens daartoe over te gaan
volgt een korte bespreking van de thuiskopie-exceptie in het licht van de Europe-
se Auteursrechtrichtlijn en een summiere beschrijving van het Nederlandse thuis-
kopiestelsel (art. 16c Aw*"). In het vervolg van dit onderzoek wordt ook wel ge-
sproken over de privé-kopie-exceptie, waarbij wordt vooropgesteld dat daarmee

de exceptie uit art. 16c Aw wordt bedoeld.

2.2 De thuiskopie-exceptie in het licht van de Auteursrecht-
richtlijn
Het auteursrecht in Europa is niet volledig geharmoniseerd. De auteursrechtelijke
beperkingen zijn echter wel onderworpen aan minimumharmonisatie in de Au-
teursrechtrichtlijn: deze richtlijn bevat een (in beginsel) uitputtende opsomming
van beperkingen waaruit lidstaten vrij zijn te kiezen.*> De Europese regelgever
heeft daarmee aanvaard dat met betrekking tot beperkingen significante verschil-
len tussen lidstaten bestaan. De richtlijn verplicht niet tot het opnemen van een
privékopie-exceptie, noch tot implementatie van een dergelijke exceptie op een
specifieke wijze.*® De Europese regelgever heeft dan ook vooralsnog geen expli-
ciete positie ingenomen ten aanzien van het downloaden van auteursrechtelijk
beschermd materiaal zonder toestemming van de rechthebbende. Wel heeft de
Europese Commissie, bij monde van de D-G’s voor de informatiesamenleving en
consumentenbescherming onlangs aangekondigd dat harmonisatie van de privé-

kopieregimes met betrekking tot downloaden voor harmonisatie in aanmerking

44 Art. 10 sub e Wnr verklaart art. 16c Aw van overeenkomstige toepassing. Dit houdt in dat het

opnemen of reproduceren zonder direct of indirect commercieel oogmerk en uitsluitend voor ei-
gen oefening, studie of gebruik ten aanzien van materiaal dat beschermd wordt op grond van de
Wet op de naburige rechten is toegestaan.

4 Art. 5 Auteursrechtrichtlijn (nr. 2001/29/EG).

46 N. Helberger en P.B. Hugenholtz, ‘No place like home for making a copy’, 22 Berkeley
Technology Law Journal [22] 2007, p. 1061-1098; L. Guibault, G. Westkamp, T. Rieber-Mohn,
P.B. Hugenholtz, e.a., Study on the Implementation and Effect in Member States' Laws of Direc-
tive 2001/29/EC on the Harmonisation of Certain Aspects of Copyright and Related Rights in the
Information Society, rapport aan de Europese Commissie, februari 2007; G. Westkamp, Part 11:
Country Reports on the Implementation of Directive 2001/29/EC in the Member States, rapport
aan de Europese Commissie, februari 2007; M-C. Janssens, ‘The issue of exceptions’, in E. Der-
claye, Research Handbook on the Future of EU Copyright Law, Cheltenham: Edward Elgar 2009,
p. 317-348.
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komt, teneinde een uniform regime en meer rechtszekerheid voor consumenten
te creéren.’

Een dergelijke ruimte voor nationaal beleid voor de lidstaten bestaat niet ten
aanzien van het openbaarmakingsbegrip. De auteursrechtrichtlijn verplicht lidsta-
ten als exclusief recht aan te merken het recht werken aan het publiek te com-
municeren, waaronder ook valt het werk online aan het publiek ter beschikking te
stellen. Het uploaden of anderszins aanbieden van auteursrechtelijk beschermd
materiaal is dus in beginsel een handeling die aan de rechthebbende is voorbe-
houden.

Daarop zijn wel beperkingen mogelijk, zoals in de richtlijn opgesomd,
maar het uitgangspunt is dat uploaden tot het auteursrechtelijk prerogatief be-
hoort. In het vervolg van dit rapport ligt daarom de nadruk op het niet geharmo-
niseerde recht dat van toepassing is op downloaden. De vrijheid die de lidstaten
hebben bij het implementeren van de privékopie-exceptie uit de Auteursrecht-
richtlijn, en daarmee in het innemen van een standpunt ten aanzien van de toe-
laatbaarheid van downloaden van auteursrechtelijk beschermd materiaal zonder
toestemming van de rechthebbende voor eigen gebruik, is overigens niet onbe-
perkt. De nationale wetgevers dienen immers steeds rekening te houden met de
zogenaamde driestappentoets, die in artikel 5 lid 5 van de Auteursrechtrichtlijn is
opgenomen. Volgens deze toets is een beperking op het auteursrecht slechts toe-
laatbaar in (1) bepaalde bijzondere gevallen, waarbij (2) geen afbreuk wordt ge-
daan aan de normale exploitatie van het werk, en (3) de belangen van de recht-
hebbende niet onredelijk worden geschaad.

In Nederland is deze toets opgevat als een instructie aan de wetgever, die bij het
opnemen en formuleren van de beperkingen in acht moet worden genomen.*® In
de doctrine wordt daarnaast ook wel beargumenteerd dat een correcte imple-
mentatie van de richtlijn vereist dat de rechter per geval nagaat of toepassing
van de beperking in concreto in overeenstemming met de drie criteria van de

toets is.*® Met betrekking tot de toepassing van de privékopie-exceptie op kopie-

47 Zie het persbericht van 5 mei 2009 ‘Consumer Rights: Commission wants consumers to surf the

web without borders’, IP/09/702, te vinden op http://europa.eu/rapid, waarin melding wordt

gemaakt van een ‘Digital Agenda for Consumer Rights Tomorrow’; punt 3 van die agenda, aan-

gehaald in het persbericht, betreft uniformering van de privékopie-exceptie in het kader van
downloaden.

Aanvankelijk lag er een wetsvoorstel ter tafel om op basis van de driestappentoets een fair use

systeem in Nederland in te voeren: Vgl. o.m. M. Senftleben, ‘Beperkingen & la carte: Waarom

de Auteursrechtrichtlijn ruimte laat voor fair use’, AMI 2003, p. 10.

49 M. Senftleben, Copyright, limitations and the three-step test, Den Haag: Kluwer 2004; M.
Senftleben, ‘Fair Use in the Netherlands - a Renaissance?’, AMI 2009, p. 1-7; C. Geiger, ‘The
Implementation of the Directive of 22 May 2001 on Copyright in the Information Society in
France: a Promising Debate for a Disappointing Result’ AMI 2008, p. 1-7; M-C. Janssens, ‘The
issue of exceptions’, in E. Derclaye, Research Handbook on the Future of EU Copyright Law,
Cheltenham: Edward Elgar 2009, p. 317-348.
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en verkregen uit illegale bron, wordt in de onderzochte landen door meerdere
auteurs opgemerkt dat deze beperking alleen in overeenstemming met de drie-
stappentoets kan zijn, indien zij uitsluitend kan worden ingeroepen wanneer het
bronexemplaar de kopieerder rechtmatig ter beschikking staat.*® In Nederland
heeft de Haagse rechter onlangs op die grond geconcludeerd dat de privékopie-
exceptie niet van toepassing is op onrechtmatig verkregen bronexemplaren.®! In

paragraaf 3 gaan wij hier nader op in.

2.3 Nederland
2.3.1 Privékopie-exceptie

Het auteursrecht geeft de maker van een werk van letterkunde, wetenschap of
kunst het uitsluitende recht om het verveelvoudigen en openbaar maken van zijn
of haar werk toe te staan of te verbieden (art. 1 Aw). De wet staat echter ver-
schillende uitzonderingen op dit verbodsrecht toe ten gunste van de informatie-
vrijheid (met name de ontvangstvrijheid), ter compensatie van het door groot-
schalige reproductietechnologie ontstane marktfalen, alsmede in het belang van
de informatieconsumenten. Twee uitzonderingen op het voornoemde verbods-
recht zijn in het kader van het onderhavige onderzoek relevant. In de eerste
plaats kan worden genoemd de privékopie-exceptie ex art. 16b Aw op basis
waarvan het maken van enkele kopieén voor privé-gebruik is toegestaan. In de
tweede plaats is dat de thuiskopieregeling van art. 16c Aw op grond waarvan het
privékopiéren op informatiedragers die bestemd zijn om een werk ten gehore te
brengen, te vertonen of weer te geven is toegestaan. De thuiskopieregeling geldt
ook voor naburige rechten ten aanzien van CD’s en DVD’s.>?

Door bovengenoemde excepties is het in Nederland dus toegestaan
om een kopie te maken van een boek, muziek of een film, mits dat ge-
beurt voor eigen oefening, studie of gebruik en het gekopieerde bestand
vervolgens niet openbaar wordt gemaakt of beschikbaar wordt gesteld aan
het publiek (art. 16c lid 1 Aw en art. 10 sub e Wnr). Daarnaast mag de reproduc-
tie uitsluitend worden gemaakt door een natuurlijk persoon die geen direct of

indirect commercieel oogmerk heeft en dienen de rechthebbenden daarvoor een

%0 Bijv. Ole Jani, ‘Was sind offensichtlich rechtswidrig hergestellte Vorlagen? - Este Uberlegungen

zur Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 845-846; Daniel Gutman, ‘Abruf im
Internet von unbekannten und offensichtlich urheberrechtlich unrechtmaBigen Werken’, MMR
2003, p. 706-709. Anders: C. Geiger, J. Griffiths, M. Hilty, ‘Declaration, A Balanced Interpreta-
tion of the “Three-step test” in copyright law’, EIPR 2008, p. 489 e.v.

51 Rb. Den Haag 25 juni 2008, AMI 2008, nr. 14, m.nt. C. van der Net (Eisers/Thuiskopie en
SONT), ro. 4.4.3.

52 Art. 10 sub e Wnr.
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vergoeding te ontvangen (vgl. artt. 16c tot en met 16ga Aw). De thuiskopiever-
goeding bestaat in Nederland uit een heffing op voorwerpen die bestemd zijn om
te kopiéren, i.e. blanco informatiedragers (waaronder thans begrepen worden
blanco cd’s, dvd’s, geheugenkaarten).

De toepasselijkheid van de beperking ten gunste van het kunnen maken
van privékopieén van bijvoorbeeld CD’s en DVD’s geldt ongeacht of de te kopié-
ren CD of DVD door de particulier zelf zijn aangeschaft, geleend of gehuurd. Bo-
vendien is momenteel de heersende leer dat de thuiskopieregeling ex artikel 16c¢
Aw niet beperkt is tot situaties waarin gebruik wordt gemaakt van een legaal

[.>3 Voordat de Auteursrechtricht-

aangeboden, vervaardigd of verkregen originee
lijn was geimplementeerd in de Auteurswet voorzag overigens uitsluitend art. 16b
Aw in een beperking op het exclusieve verbodsrecht van de auteur. In de Neder-
landse juridische literatuur werd op basis van artikel 16b Aw aangenomen dat
downloaden van een bestand via P2P-netwerken toegestaan was.>* Ook de recht-
bank Haarlem was in de Zoek MP3-zaak deze mening toegedaan.>® Kopiéren c.q.
downloaden van een illegaal exemplaar valt in beginsel eveneens onder de privé-
kopie-exceptie, bijvoorbeeld via een internetuitwisselingsdienst als KaZaA. Dat
standpunt werd bevestigd door de Minister van Justitie bij de implementatie van
de Auteursrechtrichtlijn.®® Daarnaast geldt dat op basis van de Auteurswet en de
Wet op de Naburige rechten niet blijkt dat aan de inroepbaarheid van de uitzon-

dering de voorwaarde wordt gesteld dat sprake is van een legale bron.

2.3.1.1 Torrent-programma’s: delen van bestanden toch onrechtmatig?

Bij gebruik van een Torrent-programma laat dit juridische kader zich minder goed
toepassen. Immers, een van de kenmerkende eigenschappen van het Torrent-
P2P-protocol is dat de content die wordt gedownload automatisch weer wordt
aangeboden aan derden gedurende of net na het downloadproces.®” Het zonder
toestemming van de rechthebbende aanbieden van bestanden aan derden

(uploaden) is in strijd met de artt. 12 (openbaarmaking) en 13 (verveelvoudi-

53 J.H. Spoor, D.W.F. Verkade en D.].G. Visser, Auteursrecht: auteursrecht, naburige rechten en

databankenrecht, Deventer: Kluwer 2005, p. 272.

D.].G Visser, ‘Napsteren, Gnutellen en de afwezigheid van legale muziek op internet’, Computer-
recht 2001, p. 132; Chr. A. Alberdingk Thijm, ‘Peer-to-peer vs. Auteursrecht’, Justitiéle Verken-
ningen [30] 2004, p. 51. Anders: J.M.B Seignette, ‘Napster en de controle van de rechthebben-
de over de distributie van zijn werk’, AMI 2001, p.32.

55 Rb. Haarlem 12 mei 2004, AMI 2004, p. 185, m.nt. Koelman (ZoekMP3).

% 5 Zie o0.a. Kamerstukken Il 2002-2003, 28 482, nr. 5, p. 32-33 (Nota naar aanleiding van het
verslag).

Er schijnt echter ook een mogelijkheid te zijn voor gebruikers van het Torrent-protocol om de
werking van het ‘bestanden delen’ uit te zetten; in dat geval wordt er alleen gedownload en zou
deze vorm mogelijk weer wel onder de privé-kopie-exceptie kunnen vallen. Als iedere gebruiker
dit echter zou doen; zou het Torrent-protocol niet meer werken.
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ging) Auteurswet. In de gevallen waarin tegelijkertijd wordt gedownload en zon-
der toestemming van de auteursrechthebbende wordt geupload handelen gebrui-
kers dus wel in strijd met het auteursrecht.>®

Een andere kwestie die bij Torrent-programma’s een rol speelt is dat be-
standen in kleine delen worden opgedeeld en vervolgens worden aangeboden aan
alle gebruikers die op een gegeven moment aan de uitwisseling van bestanden
deelnemen.”® Een ‘peer’ biedt nooit een geheel bestand aan, maar alleen kleine
delen daarvan. In de literatuur is naar aanleiding van de werking van Torrent-
programma’s de vraag opgeworpen of de uitwisseling van kleine delen van be-
standen valt onder openbaarmaking in de zin van de Auteurswet.®® Deze vraag is
nog niet eenduidig beantwoord.

Daarnaast is in de literatuur wel gesuggereerd dat gebruikmaking van Tor-
rent-programma’s geen gebruik overeenkomstig de privékopie-exceptie oplevert.
61 Seignette baseert zich bij dit standpunt op het oordeel van de Amerikaanse
rechter in de Napster zaak. Daarin overwoog deze dat Napster gebruikers com-
mercieel gebruikmaken van de muziek omdat ‘repeated and exploitative’ ongeau-
toriseerde kopieén worden gemaakt teneinde de kosten van een geautoriseerde
CD uit te sparen.®?

De discussie over de auteursrechtelijke status van downloaden en uploa-

den via een Torrent-protocol is dus nog niet geheel uitgekristalliseerd.

2.3.2 Parlementaire geschiedenis privékopie-exceptie

In de parlementaire geschiedenis over de privékopie-exceptie valt het volgende

te lezen:

‘Op grond van zowel de huidige als de voorgestelde wetgeving is het ko-
piéren van werken van letterkunde, wetenschap of kunst voor eigen oe-
fening, studie of gebruik toegestaan. De Internetgebruiker die gebruik
maakt van de mogelijkheden die Napster, KazaA en vergelijkbare peer-

to-peer diensten bieden om werken van letterkunde, wetenschap of

58 Vgl. ook P.B. Hugenholtz, ‘Toegang tot de bron: het auteursrecht en het internet’, Ars Aequi

2008, p. 583.

TNO/IVIR/SEO Ups and downs. Economische en culturele gevolgen van file sharing voor muziek,

films en games, februari 2009, p. 52.

Ibid., p. 52. Zie voor een gedetailleerde beschouwing over deze vraag: B. Rietjens, ‘Over lee-

chers, seeds en swarms: auteursrechtelijke aspecten van BitTorrent’, AMI 2006, p. 12.

P.B. Hugenholtz, ‘Toegang tot de bron: het auteursrecht en het internet’, Ars Aequi 2008, p.

585; B. Rietjens, ‘Over leechers, seeds en swarms: auteursrechtelijke aspecten van BitTorrent’,

AMI 2006, p. 11; J.M.B Seignette, ‘Napster en de controle van de rechthebbende over de distri-

butie van zijn werk’, AMI 2001, p. 32;

62 U.S. Court of Appeals (9*" Cir.), 12 februari 2001, 2000 WL 573136 (A&M Records, Inc. et al. v.
Napster, Inc.); J.M.B Seignette, ‘Napster en de controle van de rechthebbende over de distribu-
tie van zijn werk’, AMI 2001, p. 32.
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kunst te kopiéren voor privégebruik opereert over het algemeen geno-
men binnen de marges van het auteursrecht (cursief ondz.). Dat geldt
ook wanneer een privékopie wordt gemaakt van een origineel dat ille-
gaal, dat wil zeggen zonder toestemming van auteursrechthebbende, is
openbaar gemaakt. Wanneer dezelfde Internetgebruiker vervolgens an-
deren in staat stelt van werken van letterkunde, wetenschap of kunst
kennis te nemen en deze te kopiéren, is er sprake van een auteursrech-
telijk relevante openbaarmaking in de zin van beschikbaar stellen aan
het publiek. Een dergelijke openbaarmaking is, behoudens toestemming
van rechthebbenden, niet toegestaan. Het ontbreken van de eis dat het
origineel legaal moet zijn, kan er dus toe leiden dat van een illegale bron
legale privé-kopieén worden gemaakt, voor zover de overige voorwaar-
den die artikel 16c¢c stelt in acht worden genomen. De beperking inzake
privékopiéren staat het niet toe dat zo’n kopie wordt afgegeven of wordt
openbaar gemaakt. De term «witwassen» is dan ook enigszins mislei-
dend, omdat die term lijkt te impliceren dat een rechtmatig gemaakte

privé-kopie weer in omloop zou mogen worden gebracht.’®3

En over de thuiskopievergoeding wordt in de parlementaire stukken intussen het

volgende opgemerkt:

‘Artikel 16c verbindt aan het privékopiéren de voorwaarde dat een ver-
goeding wordt betaald. Die vergoeding is verschuldigd ongeacht of er
sprake is van een legale of illegale bron en wordt geheven bij de produ-
cent of importeur en doorberekend aan de consument. Indien bij de
vaststelling van de vergoeding de privé-kopie van een illegale bron niet
in aanmerking zou worden genomen, dan zou de gebruiker die illegale
werken kopieert in feite goedkoper uit zijn. De wet zou dan een premie
zetten op gebruik van illegaal werk. Dat dat niet de bedoeling kan zijn
verklaart dat ook de richtlijn niet de beperking stelt dat het moet gaan

om een legale bron.”*

De regering heeft dit standpunt recentelijk nog onderschreven.®® De rechtbank in

Den Haag oordeelde echter onlangs in een hierna kort te bespreken uitspraak,

63
64
65
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Kamerstukken 11 2002-2003, 28432, nr. 5 (nota naar aanleiding van het verslag), p. 32-33.

Kamerstukken 11 2002-2003, 28432, nr. 8 (nota naar aanleiding van het nadere verslag), p. 13.
Vergelijk het antwoord van de Minister van Justitie op de vragen met nummer 2256 van het
kamerlid Gerkens, Aanhangsel Handelingen II 2006-2007, nr. 2256; zie ook de brief van de mi-
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dat het downloaden uit illegale bron niet onder de thuiskopie-exceptie zou kun-

nen vallen. In deze zaak is overigens hoger beroep ingesteld.

2.3.3 Privékopie uit illegale bron

De relevante passage uit het Haagse vonnis inzake Thuiskopie/SONT luidt als

volgt:

‘De rechtbank stelt voorop dat het maken van een privé-kopie van ille-
gaal materiaal een illegale handeling is. Deze handeling valt niet onder
de werkingssfeer van artikel 16c Aw. In de parlementaire geschiedenis
zijn weliswaar aanknopingspunten te vinden voor een andere uitleg,
maar de door de minister voorgestane en door de regering onderschre-
ven uitleg, waarbij ervan wordt uitgegaan dat een privé-kopie van een
illegale bron legaal is, is in strijd met de drie-stappen-toets van artikel 5
lid 5 van de Richtlijn.’ (r.0. 4.4.3)%

Op dit oordeel van de rechter is veel kritiek geuit.®” Zo is de stelling ingenomen
dat de wetgever bewust gekozen heeft voor een privékopie-exceptie die mede
downloaden uit illegale bron omvat, zodat een rechter niet zomaar andersluidend
zou kunnen oordelen. Met het oordeel zou ten onrechte afgedaan worden aan het
oogmerk van de wetgever om te voorkomen dat het auteursrecht in de privé-
sfeer uitgeoefend zou moeten worden omdat dit onwenselijk en onpraktisch zou
zijn. Daarnaast is het maar de vraag of van een consument kan worden verwacht
dat hij beoordeelt of er al dan niet sprake is van een illegale bron.

Verder is volgens een aantal auteurs de driestappentoets - anders dan in
bijvoorbeeld Frankrijk (zie paragraaf 3 van dit hoofdstuk over de privé-kopie in
Frankrijk) nadrukkelijk bedoeld als algemeen toetsingskader voor de wetgever en

niet voor de rechter.®

nisters van Justitie, Economische Zaken en Onderwijs, Cultuur en Wetenschappen aan de Twee-
de Kamer van 20 december 2007, Kamerstukken 11 2007-2008, 29838, nr. 6, p. 12.
% Rb. Den Haag, 25 juni 2008, AMI 2004, nr. 14, m.nt. C. van der Net (Eisers/Thuiskopie en
SONT).
Zie 0.m. M. Senftleben, ‘Privé-kopieren in het licht van de driestappentoets - opmerkingen naar
aanleiding van het vonnis van de Haagse rechtbank inzake de thuiskopie’, IER 2008, p. 265-
268; zie ook de noot van C. van der Net bij Rb. Den Haag, 25 juni 2008 (Eisers/Thuiskopie en
SONT), AMI 2004, nr. 14, p. 152.
Ibid. Er is overigens de nodige discussie over de vraag of dat een goede zaak is: zie o.m.: M.
Senftleben, ‘Fair Use in the Netherlands - a Renaissance?’, AMI 2009, p. 1-7.
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2.3.4 Thuiskopievergoeding

Daarnaast motiveert de Haagse rechter het oordeel in de voornoemde zaak als-

volgt:

‘Met de door de rechtbank voorgestane uitleg van artikel 16c Aw is nog
geen antwoord gegeven op de vraag of met het maken van deze illegale
kopieén rekening mag worden gehouden bij het vaststellen van de
hoogte van de thuiskopievergoeding. De Richtlijn bepaalt in artikel 5 lid
2 sub b niet meer dan dat de rechthebbende bij een beperking van het
auteursrecht een billijke compensatie moet ontvangen. De Richtlijn laat
onverlet dat op nationaal niveau tevens wordt voorzien in compensatie
van nadeel dat de rechthebbende lijdt door het maken van privé-
kopieén van illegaal materiaal. De Richtlijn ziet daar niet op, terwijl niet
gezegd kan worden dat het rekening houden met privékopieén van ille-
gaal materiaal tevens inhoudt dat die illegale handeling wordt toege-
staan. Zonder nadere motivering - die ontbreekt - valt niet in te zien dat
en waarom bij de vaststelling van de hoogte van de thuiskopievergoe-
ding geen rekening mag worden gehouden met privékopieén van illegaal

materiaal.’ (r.o. 4.4.4)

Over de reikwijdte van deze heffing (de thuiskopievergoeding) is in Nederland
veel discussie.®® Zo wil Stichting De Thuiskopie de heffing uitbreiden naar mp3-
spelers, iPods en mobiele telefoons, maar daar wil de Minister van Justitie voor-
alsnog niet aan. De Minister van Justitie heeft het thuiskopiestelsel daarom voor-

alsnog tot 1 januari 2010 bevroren.”®

2.3.5 Synthese

In deze paragraaf werd de stand van zaken van de Nederlandse thuiskopierege-
ling op hoofdlijnen besproken. Volgens de wetgever maakt het voor de toepasse-
lijkheid van de thuiskopie-exceptie niet uit of dat uit legale bron geschiedt of niet,
terwijl de rechtbank Den Haag onlangs heeft geoordeeld dat downloaden uit ille-
gale bron niet onder de privé-kopie-uitzondering zou kunnen vallen. Volgens de
Nederlandse wetgever is het downloaden uit illegale bron dus toegestaan. Het is
echter niet aannemelijk dat daarmee tevens het gebruik van P2P-programma’s

die werken volgens het Torrent-protocol buiten het verbodsrecht van de auteurs-

69 Zie bijv. S. van Gompel, ‘De vaststelling van de thuiskopievergoeding’, AMI 2006, p. 52-62.

70 Besluit van 17 februari 2007, Stb. 2007, 75.
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rechthebbende valt. Daarbij worden immers bestanden tegelijkertijd gedownload
en geupload, en is er — bij gebreke van voorafgaande toestemming tot uploaden

- steeds sprake van een auteursrechtinbreuk.

2.4 Frankrijk
2.4.1 Privékopieregeling
2.4.1.1 Wet: Code de la Propriété Intellectuelle

De Franse privékopie exceptie bestond al voor de implementatie van de Auteurs-
rechtrichtlijn en is bij de implementatie van die richtlijn niet aangepast.’?
In art. L. 122-5 van de Franse Code de la Propriété Intellectuelle (CPI) is

de Franse privékopie exceptie opgenomen. Art. L. 122-5 luidt als volgt:

Y(..)
2° Les copies ou reproductions strictement réservées a l'usage privé du

copiste et non destinées a une utilisation collective (...)’

2.4.1.2 Voor eigen gebruik

Wanneer een werk openbaar is gemaakt, kan de auteur de kopieén of reproduc-
ties daarvan [dus] niet verbieden indien die strikt voorbehouden zijn voor het
eigen gebruik van de kopieerder en niet bestemd zijn voor collectief gebruik. Er
mag bovendien niet voor collectieve doeleinden gekopieerd worden. Op grond
van jurisprudentie is de exceptie beperkt tot natuurlijke personen.’? Dat betekent
dat het maken van kopieén van een auteursrechtelijk beschermd werk, gemaakt
in de privésfeer, is toegestaan. Aan deze uitzondering op het reproductierecht

wordt echter een aantal beperkingen gesteld.

2.4.1.3 Le cercle de la famille

Volgens de jurisprudentie valt een kopie onder de privé-kopie exceptie, indien:

elle bénéficie au cercle de la famille, entendu comme un groupe restreint

de personnes qui ont entre elles des liens d‘amitié ou de famille.”?

7 G. Westkamp, Part 1l1: The Implementation of Directive 2001/29/EC in the Member States, Rap-
port aan de Europese Commisie, februari 2007, p. 210.

72 Ibid., p. 210.

73 CA Montpellier 10 maart 2005, te vinden via: http://www.legifrance.gouv.fr; zie ook
T. Verbiest, M. de Bellefroid en A. Sokolowska, ‘Le Régime de I'exception de la copie privée en
droit francais’, Droit & Technologies (www.droit-technologie.org), 10 september 2007, p. 1.

25



P2P FILESHARING

Een kopie die bestemd is om uitgewisseld te worden met derden valt niet onder
de privékopie-exceptie omdat deze niet bestemd is voor eigen gebruik van de
kopieerder.”* In een uitspraak van het Hof van Montpellier van 10 maart 2005,
werd echter het tegenovergestelde geoordeeld. Daar besliste het Hof inzake een
kopie gemaakt van een DVD door de koper/eigenaar ten behoeve van een vriend
dat het maken van de kopie door de koper/eigenaar met als intentie eigen ge-
bruik onder de privé-kopie exceptie valt, ook al gebeurde dat buitenshuis, maar
wel binnen ‘le cercle de la famille’. De kopie kan gemaakt worden ten behoeve

van een derde, ofwel een familielid, een vriend of een ‘maatje’. 7°

2.4.1.4 Rechtvaardiging privékopie-exceptie

Er worden verscheidene argumenten aangevoerd voor de privékopieregeling die
rechtvaardigen dat het auteursrecht op een werk daardoor wordt beperkt. De
belangrijkste reden is wel dat het praktisch vrijwel onmogelijk is om het gebruik
van werken (en de kopieén die daarvan worden gemaakt) in iemands privésfeer

te controleren.”®

2.4.1.5 Vergoedingen

Rechthebbenden (auteurs, uitvoerend artiesten en producenten) van muziek en
audiovisuele werken kunnen aanspraak maken op een vergoeding voor de thuis-
kopieregeling. Deze aanspraak geldt thans ook voor auteurs van andersoortige
werken die op een digitaal medium zijn vastgelegd.”” De aanspraak kan gemaakt
worden jegens fabrikanten of importeurs van datadragers die zich lenen voor het
maken van privékopieén.”® Een overheidscommissie houdt toezicht op het ver-
goedingsstelsel, en stelt onder andere de hoogte van de vergoeding, wijze van
betaling, en soorten datadragers waarvoor een vergoeding verschuldigd is,

t.79

vas De vergoedingen worden uitgekeerd via collectief beheer.®

74 CA Nimes 30 nov. 2004, aangehaald in ibid., p. 2.

75 C. Geiger, ‘The private copy exception, an area of freedom (temporarily) preserved in the digital

environment’, 11C 2006, p. 77.

Zie A. Lucas & H-J. Lucas, Traité de la Propriété Littéraire et Artistique, Parijs: Litec 2006, p.

280 e.v. Zie voorts Cour d’appel de Paris 4 april 2007, Gaz. Pal. 18 juli 2007, nr. 199, p. 23

(Studio Canal et al. v. S. Perquin et Union federale des consommateurs “Que Choisir”). Zie ook

meer in het algemeen: N. Helberger en P.B. Hugenholtz, ‘No place like home for making a copy’,

Berkeley Technology Law Journal [22] 2007, p. 1067-1073.

77 Art. L. 311-1 CPI; Zie voor een uitgebreide beschrijving: A. Lucas & H-J. Lucas, Traité de la
propriété littéraire et artistique, Parijs: Litec 2006, p. 291-299.

78 Art. L. 311-4 CPI.

79 Art. L. 311-5 CPI.

80 Art. L. 311-6 CPI; een verdeelsleutel wordt gegeven in art. 311-7: 50% aan auteurs, 25% aan
elk naburig rechthebbenden en producenten.
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2.4.2 Privékopie-exceptie en de driestappentoets

Aan het slot van art. L. 122-5 CPI is een deel van de driestappentoets uit de Au-

teursrechtrichtlijn letterlijk overgenomen in de wet:

“Les exceptions énumérées par le présent article ne peuvent porter atte-
inte a I’exploitation normale de I'oeuvre ni causer un préjudice injustifié

aux intéréts légitimes de I'auteur.”

Het vereiste dat het moet gaan om een bepaald bijzonder geval (‘special case’)
uit art. 5 lid 5 van de Auteursrechtrichlijn is niet overgenomen in de Franse Au-
teurswet, omdat er in de tekst van het artikel al wordt verwezen naar de excep-
ties zoals opgesomd in art. L. 122-5 CPI. Dat zijn allemaal al bijzonder bepaalde
gevallen. Geiger spreekt daarom van een tweestappentoets.®! Omdat deze toets
in de wet is opgenomen, kan de Franse rechter — anders dan in Nederland waar
deze toets is voorbehouden aan de wetgever — de privékopieregeling uitleggen
conform beide vereisten. Wanneer er afbreuk wordt gedaan aan de normale ex-
ploitatie van een werk en/of de wettige belangen van de auteur op onredelijke
wijze zouden worden geschaad, kan een beroep op de privékopie-exceptie wor-

den geweigerd.

2.4.3 Garantie dat men kan profiteren van de privé-kopieregeling

In art. L. 331-8 CPI is onder meer ‘Le bénéfice de I'exception pour copie privée’
neergelegd. De achtergrond van deze voorziening is gelegen in de mogelijkheid
om kopieerbeveiligingen en/of andere technische beschermingsmaatregelen op
dragers van werken aan te brengen, waardoor de consument niet in staat is om
een kopie voor eigen gebruik te maken en daardoor niet kan profiteren van de
privé-kopie exceptie. Er is een speciaal orgaan opgericht dat moet toezien op de
rechtmatigheid van de aangebrachte kopieerbeveiligingen: L'Autorité de régulati-
on des mesures techniques (art. L. 331-17 CPI). Deze problematiek valt buiten

het kader van deze studie en blijft om die reden verder buiten beschouwing.®

81 C. Geiger, ‘The Implementation of the Directive of 22 May 2001 on Copyright in the Information

Society in France: a Promising Debate for a Disappointing Result’, AMI 2008, p. 4.

Zie hierover ibid.; N. Helberger en P.B. Hugenholtz, ‘No place like home for making a copy’,
Berkeley Technology Law Journal [22] 2007, p. 1076; L. Guibault & G.J.H.M. Mom, Evaluatie
van de artikelen 29a en 29b van de Auteurswet 1912, Ministerie van Justitie, 2007.
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2.4.4 Privékopie uit illegale bron
2.4.4.1 Cour de Cassation (chambre criminelle) 30 mei 2006

In verband met de vraag of privé-kopieren uit illegale bron is toegestaan is de
uitspraak van het Cour de Cassation van 30 mei 2006 van belang. In deze straf-
zaak werd een student ervan beschuldigd 488 cinematografische werken op CD-
ROM te hebben gekopieerd, waarvan een derde werd gedownload van het inter-
net. De student werd door het Franse openbaar ministerie vervolgd voor schen-
ding van de auteursrechten op de gekopieerde en gedownloade werken. Een van
de vragen waar het in deze zaak om ging was of de kopieén onder de privékopie
exceptie vielen. Zowel in eerste aanleg, bij het Tribunal de grande instance de
Rodez (uitspraak van 13 oktober 2004) als ook in tweede aanleg bij het Cour d’
appel de Montpellier (10 maart 2005) wordt de student vrijgesproken. Rechtbank
en Hof vinden namelijk dat het kopiéren onder de privékopie exceptie valt. Het
Cour de Cassation (Chambre criminelle) — het Franse Hof van Cassatie — oordeelt

echter andersluidend:

« L'exception de copie privée prévue a l'article 122-5, 2 du CPI suppose

une source licite exempte de toute atteinte aux prérogatives des titulai-

res de droits sur I'oeuvre objet de la copie »**

Het Cour de Cassation (Chambre criminelle) vernietigt het arrest van het Hof we-
gens onvoldoende motivering. Een toelichting over de omstandigheden waarin de
werken ter beschikking werden gesteld ontbreekt, terwijl ook onvoldoende wordt
ingegaan op de vraag waarom de uitzondering voor het kopiéren voor eigen ge-
bruik (artikel L. 122-5, 2°) hier van toepassing zou zijn, nu deze als uitzondering
op het monopolie van de auteur op zijn werk, veronderstelt dat de herkomst van
het bronmateriaal legaal is.?

Het Hof wordt verweten dat het de oorsprong en de kwaliteit van de bronbestan-
den niet heeft beoordeeld. De vraag of de student door het maken van kopieén
van werken die via een peer-to-peer netwerk ter beschikking werden gesteld zich
schuldig heeft gemaakt aan auteursrechtinbreuk, dan wel dat hij zich kan beroe-

pen op de privé-kopie exceptie is vooralsnog onbeantwoord gebleven.?®

83 Cour de cassation (chambre criminelle) 30 mei 2006, nr. 05-83335 (te vinden via:
www.legifrance.gouv.fr).

84 Zodoende heeft het Hof van Montpellier art. 593 van het Franse Wetboek van Strafvordering
geschonden.

85 B. Marthoz, ‘Bespreking van het arrest van het Franse Hof van Cassatie van 30 mei 2006/,
www.internet-observatory.be (laatst geraadpleegd 7 juli 2009); Ch. Geiger, ‘Legal or illegal?
That is the question! Private copying and downloading on the internet’, 11C 2008, p. 597-603; A.
Blocman, ‘Court of cassation makes no decision on private copying’, IRIS 2006-7, p. 11-19.
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De zaak wordt terugverwezen naar het Cour d’Appel de Aix en Provence.
Dit Hof deed op 5 september 2007 uitspraak, maar vermeed deze belangrijke
kwestie in haar beslissing.®® Het Hof van Aix en Provence omzeilde de vraag door
te oordelen dat de privé-kopie exceptie niet van toepassing was in deze zaak

omdat de student de kopieén had uitgeleend aan derden.

In een eerdere zaak, bekend onder de naam ‘Mullholland Drive’, kwam deze
vraag overigens ook al aan de orde.®” In de zaak ‘Mullholland Drive’ heeft het
Cour de Cassation bevestigt dat de privékopieregeling niet (primair) als gebruiks-
recht van de consument dient te worden aangemerkt, maar als exceptie op het
auteursrecht van de rechthebbende.®® Het Cour de Cassation vernietigde hiermee
de uitspraak van het Hof van Parijs. Het Hof van Parijs had in hoger beroep na-
melijk geoordeeld dat de toepassing van een kopieerbeveiliging op de DVD de
rechten van consumenten beperkte door hen te weerhouden een privékopie te
maken. Het Cour de Cassation paste vervolgens de driestappentoets toe op de
casus en kwam tot het - fel bekritiseerde - oordeel dat de privé-kopie van een
DVD afbreuk doet aan de normale exploitatie van het werk.®

Het is dus in Frankrijk nog steeds niet uitgemaakt of de herkomst van de
bron van belang is bij de beoordeling of downloaden onder de privékopie-

exceptie is toegestaan of niet.°

Ook Franse wetgevingsiniatieven hebben vooralsnog niet in de gewenste duide-

lijkheid kunnen voorzien. Aanvankelijk voorzag de implementatiewetgeving van

8  Ch. Geiger, op. cit., p. 598.

87 Cour de Cassation 28 februari 2006, zaak nr. 549, Bull. 2006-I, nr. 126, p. 115 (Mulholland
Drive).

In de Franse doctrine en de jurisprudentie bleek men verdeeld over de vraag of de privé-kopie
exceptie een recht is of eerder een uitzondering op het monopolie van de auteursrechthebben-
de: A. Lucas & H-J. Lucas, Traité de la Propriété Littéraire et Artistique, Parijs: Litec 2001, nr.
349, p. 281 ; T. Verbiest, M. de Bellefroid en A. Sokolowska, ‘Le Régime de I'exception de la co-
pie privée en droit francais’, Droit & Technologies (www.droit-technologie.org), 10 september
2007, p. 3.

8 Cour de Cassation 28 februari 2006, zaak nr. 549, Bull. 2006-I, nr. 126, p. 115 (Mulholland
Drive). De Cour de Cassation week hiermee af van de uitspraak van de Cour d‘appel de Paris
van 22 April 2005, nr. 04/14933, beschikbaar op
www.juriscom.net/documents/caparis20050422.pdf. Zie voorts T. Verbiest, M. de Bellefroid en
A. Sokolowska, ‘'Le Régime de I'exception de la copie privée en droit francais’, Droit & Technolo-
gies (www.droit-technologie.org), 10 september 2007, p. 3. Vgl. ook de Belgische Test Achats-
zaak, waarin het Hof bepaalde dat de privékopie exceptie geen recht is dat kan worden gehand-
haafd: Hof van Beroep Brussel, 9 September 2005, zaak 2004/AR/1649 (Test Achats v EMI Re-
corded Music Belgium et al.). Vgl. ook C. Geiger, ‘The Implementation of the Directive of 22 May
2001 on Copyright in the Information Society in France: a Promising Debate for a Disappointing
Result’, AMI 2008, p. 4.

A. Lucas & H-J. Lucas, Traité de la Propriété Littéraire et Artistique, Parijs: Litec 2006, p. 283-
285; C. Geiger, ‘Legal or illegal? That is the question! Private copying and downloading on the
internet’, 11C 2008, p. 597-603.
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de Auteursrechtrichtlijn (de DADVSI-wet)®! in een privékopie-exceptie voor
downloaden voor privé doeleinden in combinatie met een billijke vergoeding. De-

t.°2 Wanneer dit amendement

ze exceptie door het Franse parlement geschrap
aangenomen zou zijn, zou downloaden via P2P- netwerken voor privégebruik ge-
legaliseerd worden. Op grond van de hiervoor aangehaalde tekst zou het down-
loaden via filesharing volgens een aantal auteurs onder de privékopie-exceptie
vallen.®® Ook sommige rechterlijke uitspraken wijzen in die richting.**

De wetgever gaf er echter de voorkeur aan om de delicate kwestie van fi-
lesharing niet binnen het thuiskopiestelsel op te lossen. In plaats daarvan werd
er aparte wetgeving ontwikkeld waarbij de producenten van software strafrechte-
lijk aansprakelijk kunnen worden gesteld en internetgebruikers die illegaal files-
haren kunnen worden vervolgd wegens auteursrechtinbreuk. Zie hierover meer in
hoofdstuk 3, paragraaf 2 waarin de initiatieven voor de aanpak van filesharing in

Frankrijk worden besproken.

2.4.5 Synthese

In deze paragraaf is het Franse thuiskopiestelsel besproken. Daaruit blijkt dat het
is toegestaan om een privé-kopie te maken voor strikte privédoeleinden. Uit ju-
risprudentie blijkt voorts dat een beroep op de privékopie-exceptie kan worden
gedaan als de kopie gemaakt is voor gebruik binnen de familiekring (le cercle de
la famille). Dit begrip dient ruimt te worden opgevat.

De vraag of een beroep kan worden gedaan op de privékopie-exceptie in-
dien uit een illegale bron is gekopieerd, is in een aantal rechtszaken aan de orde
gekomen, maar is tot op heden niet definitief uitgemaakt. Aanvankelijk wilde de
wetgever bij de implementatie van de Auteursrechtrichtlijnhet downloaden via
P2P- netwerken voor privégebruik legaliseren. Dat stuitte echter op zoveel ver-
zetdat de wetgever er uiteindelijk voor koos om deze gevoelige kwestie buiten
het thuiskopiestelsel op te lossen. Zodoende is aparte wetgeving ontwikkeld op
grond waarvan internetgebruikers die illegaal filesharen kunnen worden vervolgd
wegens auteursrechtinbreuk en producenten van filesharing software kunnen
worden vervolgd wegens het faciliteren ervan. Daarnaast is er recentelijk een

nieuwe wet aangenomen die internetgebruikers verantwoordelijk maakt voor toe-

o1 Loi n°2006-961 du 1 ao(t 2006 relative au droit d'auteur et aux droits voisins dans la société de

l'information.

Zie hierover nader: C. Geiger, ‘The Implementation of the Directive of 22 May 2001 on Copy-

right in the Information Society in France: a Promising Debate for a Disappointing Result’, AMI

2008, p. 1-7.

o3 M. Vivant, ‘Quel régime pour le téléchargement?’, RLDI [20] 2006, p. 7.

o4 Zie C. Geiger, ‘The Implementation of the Directive of 22 May 2001 on Copyright in the Infor-
mation Society in France: a Promising Debate for a Disappointing Result’, AMI 2008, p. 2, en de
aldaar in noot 6 aangehaalde Franse rechtspraak.
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zicht op een correct gebruik - dat wil zeggen, gebruik in overeenstemming met
de Auteurswet - van hun internetverbinding. Deze nieuwe wet staat bekend on-

der de naam HADOPI, waarover meer in hoofdstuk 3.

2.5 Verenigd Koninkrijk
2.5.1 Omvang van gebruik is relevant: substantial taking

Zoals in iedere jurisdictie komt men in het Verenigd Koninkrijk pas toe aan de
eventuele toepassing van een auteursrechtelijke exceptie wanneer een handeling
met betrekking tot een auteursrechtelijk beschermd werk als inbreukmakend
wordt beschouwd. Dat hangt vanzelfsprekend af van de reikwijdte van het au-
teursrecht en de aard van de handeling. Anders dan in Nederland, waar de om-
vang van het gebruikte deel geen primaire betekenis toekomt bij de inbreuk-
vraag, is de omvang van het gebruikte deel naar Engels recht een van doorslag-
gevend belang. Uitsluitend indien sprake is van een ‘substantial taking' kan spra-
ke zijn van een inbreuk op het auteursrecht, en komt de vraag of dit gebruik toe-
gestaan is op grond van een auteursrechtelijke beperking aan de orde.®®

Bij het aanbieden of downloaden in het kader van filesharing worden veel-
al gehele werken uitgewisseld, zodat ‘substantial taking’ doorgaans gegeven is.
Een en ander hangt evenwel af van de gebruikte techniek en instellingen van de
software en het netwerk. Hoe dient bijvoorbeeld geoordeeld te worden over het
Torrent-protocol waarbij een groot aantal gebruikers simultaan een klein deel van
een werk naar een downloader versturen: is hier voor iedere uploader sprake van
een communicatie aan het publiek van een substantieel deel van het werk, zodat
zij het auteursrecht schenden? Is de downloader enkel bezig met het kopiéren
van insubstantiéle delen van een werk, zodat er hoe dan ook geen sprake is van
schending van het auteursrecht?

Beantwoording van dergelijke vragen hangt af van de gebuikte techniek;
wanneer de filesharing in het geheel niet bestaat uit het overnemen van comple-
te werken, doch slechts het bekijken of beluisteren ervan via streaming omvat,
kan het leerstuk van ‘substantial taking’ met zich meebrengen dat het maken van
een (tijdelijke) partiéle kopie die voor de streaming gemaakt wordt, niet als au-
teursrechtelijk relevante handeling valt aan te merken.® Eenzelfde conclusie zou

kunnen gelden bij Torrent-filesharing.

% W.R. Cornish, Intellectual Property, London: Sweet & Maxwell 1999., §11-38 en §11-06 t/m 11-
20

Eenzelfde conclusie kan mogelijk bereikt worden op grond van de cache-exceptie uit de Auteurs-
rechtrichtlijn (nr. 2001/29/EG).
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2.5.2 Fair dealing

Alleen wanneer vaststaat dat in het kader van de voor filesharing gebruikte tech-
niek een substantiéle kopie van het auteursrechtelijke werk wordt gemaakt, dient
zich de vraag aan of de maker ervan (i.c. de downloader) zich kan beroepen op
een auteursrechtelijke exceptie, zodat hij geen inbreuk maakt op het auteurs-
recht. Voor de excepties naar Engels recht is met name het leerstuk van de fair
dealing relevant.®” Het leerstuk van de fair dealing in het Verenigd Koninkrijk
omvat een aantal in de wet uitgewerkte excepties.’® De voornaamste daarvan

zijn:

e Fair dealing for the purposes of research or private study (art. 29(1)
Copyrights, Design and Patent Act, CDPA)
e Fair dealing for criticism and review (art. 30(1) CDPA)

e Fair dealing for reporting current events (art. 30(2) CDPA)

2.5.3 Aanknopingspunten voor ‘fairness’

Voor elk van deze excepties geldt dat naast de per bepaling geformuleerde crite-
ria ook voldaan moet zijn aan het criterium dat het gebruik ‘fair’ moet zijn. De
invulling van dat criterium is afhankelijk van de omstandigheden van het geval.®®
Bently en Sherman geven in hun handboek een aantal aanknopingspunten, die

als indicatie kunnen dienen:!%

1. Gebruik van een ongepubliceerd werk zal minder snel als ‘fair dealing’
zijn aan te merken.

2. De wijze waarop het auteursrechtelijk beschermde materiaal is verkre-
gen, bepaalt of gebruik ervan ‘fair’ is; Cornish merkt in dit verband op
dat kopiéren uit illegaal aangeboden materiaal (d.w.z. materiaal dat
zonder toestemming van de rechthebbende ter kopie wordt aangebo-
den) op grond daarvan niet als ‘fair’ is aan te merken en dus waarschijn-
lijk niet onder een exceptie van fair dealing kan vallen.®* De hoeveel-

heid en hoedanigheid van wat is overgenomen is ook hier relevant. Hoe

o7 Dit leerstuk behelst niet een breed geformuleerd kader voor belangenafweging op grond waar-

van per geval kan worden bekeken of een handeling al dan niet van auteursrechtelijke bescher-
ming is uitgezonderd, zoals in de Verenigde Staten het geval is met de algemene,
‘open’geformuleerde beperkingsgrond van fair use.

% Zie W.R. Cornish, Intellectual Property, London: Sweet & Maxwell 1999, § 11-39

99 Hubbard v. Vosper [1972] 2 QB 84.

100 L. Bently en B. Sherman, Intellectual Property Law, Oxford: Oxford UP 2004, p. 195-198.

101 W.R. Cornish, Intellectual Property, London: Sweet & Maxwell 1999, § 13-80
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groter en essentiéler de delen van het werk die worden overgenomen,
hoe minder snel er sprake zal zijn van ‘fair' gebruik,

3. Het soort gebruik is ook van belang: wanneer met het gebruik geen
commercieel voordeel wordt behaald, is het gebruik eerder als ‘fair’ aan
te merken; gebruik in een nieuwe context of voor een derivatief werk zal
eerder als ‘fair’ worden aangemerkt dan wanneer sprake is van klakke-
loos overnemen.

4. Het motief van het gebruik is verder nog relevant: gebruik omwille van
het algemeen belang of ‘nobele doelen’ zal sneller als ‘fair’ worden aan-
gemerkt. Wanneer de markt ten nadele van de rechthebbende wordt be-
invloedt, is het gebruik sneller *unfair’.

5. Alternatieve middelen voor het doel zijn tot slot indicatief: als het doel
van de gebruiker ook op een andere wijze die minder belastend voor de
rechthebbende zou zijn kan worden behaald, is minder snel sprake van

fairness.

2.5.4 Het Engelse recht kent geen exceptie voor een privékopie

Zoals gezegd is het niet afdoende dat een gebruiker enkel voldoet aan de criteria
zoals hierboven beschreven. Allereerst, en vooral, is vereist dat het gebruik on-
der de wettelijke definitie van een exceptie valt. De fair dealing for the purposes
of research or private study lijkt nog het meest op de privékopie-exceptie zoals
wij die in Nederland kennen. Echter, haar bereik is veel beperkter. Gebruik van
auteursrechtelijk beschermd materiaal is onder deze bepaling uitsluitend toegela-
ten indien de gebruiker kan aantonen dat hem of haar een doel van onderzoek of
eigen studie voor ogen stond. Onderzoek (‘research’) wordt in de rechtspraak
beperkt uitgelegd: er dient vast te staan dat sprake is van ‘a diligent and syste-
matic inquiry or investigation into a subject’.!??

Onder ‘research’ valt dan het gebruik van auteursrechtelijk beschermd
materiaal voor onderzoeksdoeleinden, bijvoorbeeld door het opnemen ervan in
een publicatie. ‘Private study’ daarentegen ziet op alle gebruik (vooral reproduc-
tie) voor eigen behoefte, al dan niet met een speciaal doel.!?®> Bently en Sherman
noemen als voorbeelden van dergelijke ‘private study’ het maken van kopieén
van een tekst omwille van het schrijven van een artikel, maar ook het reproduce-

ren van krantenknipsels om de prestaties van een racepaard bij te houden en het

102 De Garis v. Neville Jeffress Pidler (1990) 18 IPR 292 (Federal Court of Australia); L. Bently en B.
Sherman, Intellectual Property Law, Oxford: Oxford UP 2009, p. 199-200.
103 |, Bently en B. Sherman, Intellectual Property Law, Oxford: Oxford UP 2009, p. 208.
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verveelvoudigen van materiaal om te besluiten wat voor oven aan te schaffen.'%
Bij ‘private study’ gaat het aldus om het verwerven van kennis in de meest brede
zin.1%®

Gelet op het vereiste doel zal het downloaden (en derhalve kopiéren) met
behulp van P2P-technologie omwille van entertainmentdoelen (bijv. het downloa-
den van film of muziek) doorgaans niet onder deze exceptie vallen, nog daargela-
ten of zulk gebruik ‘fair’ zou zijn met inachtneming van de bovengenoemde crite-
ria. Voor ‘fairness’ zijn in het kader van deze exceptie met name van belang de
wijze waarop bronexemplaren werden verkregen, het aantal gemaakte kopieén,
het effect op de markt,% en de noodzaak van het maken van een kopie en het
verdere gebruik ervan.!%’

Zelfs indien sprake zou zijn van een onderzoeksdoel geldt dat een beroep
op deze beperking niet mogelijk is ten aanzien van bepaalde soorten auteurs-
rechtelijke werken. Het kopiéren van films, geluidsopnames (muziek) en kabel-,
satelliet- en etheruitzendingen is expliciet van het toepassingsbereik van de ge-
noemde exceptie uitgezonderd; ook voor software gelden soortgelijke beperkin-
gen.!%® Deze beperkte reikwijdte is wel bekritiseerd, omdat ze zou miskennen dat
niet-tekstuele media van (toenemend) belang kunnen zijn voor onderzoek of pri-
véstudie.!®® De Gowers Review, een in 2006 aan de Engelse regering uitgebracht
rapport met aanbevelingen over de wijzigingen van het Engelse Intellectuele Ei-
gendomsrecht, beveelt dan ook aan dat de werking van de exceptie wordt uitge-

breid naar alle mediaformaten.!°

Men kan dus met enig recht zeggen dat het Engelse auteursrecht geen zuivere
privékopie-exceptie bevat, nu nadrukkelijke eisen worden gesteld aan het doel
waarmee een kopie wordt gemaakt.

Men kent de facto echter wel een gedeeltelijke privékopie-exceptie, die in
de wet werd opgenomen vanwege het algemeen beschikbaar worden van opna-
me- en kopieerapparatuur voor huiselijk gebruik. Op grond van art. 70 CDPA is
het toegestaan een kopie van een uitzending (via satelliet, kabel of ether) te ma-
ken met als doel het opgenomen programma op een later tijdstip te kunnen be-

kijken of beluisteren. Omdat dit doel van deze zogenaamde time-shifting-

104 Ibid., p. 208, noot 69.

105 1bid., p. 200; zij merken daarbij op dat ‘research’ eerder ziet op een ‘transformatief’ proces.

106 Ibid., p. 208.

107 UK Intellectual Property Office (IPO), Taking forward the Gowers Review of Intellectual Property,
november 2007, p. 21, §121.

108 Zje art. 29(1) en (4)-(4a) CDPA.

199 L. Bently en B. Sherman, Intellectual Property Law, Oxford: Oxford UP 2009, p. 207.

110 Gowers Review of Intellectual Property, november 2006, aanbeveling nr. 9 en § 4.77. Zie het
rapport van de IPO, Taking forward the Gowers Review of Intellectual Property, november 2007,
p. 21-27, voor een verdere uitwerking van het voorstel.
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bepaling in de praktijk niet te verifiéren valt, werkt zij praktisch als een privéko-
pie-exceptie. De werking is echter beperkt tot uitzendingen, en omvat dus niet
het kopiéren van werken die via internet ter beschikking zijn gesteld, noch het
kopiéren van muziek of films vanaf een CD of DVD naar een ander formaat voor
eigen gebruik.'!!

Het ontbreken van een privékopie-exceptie is thans in het Verenigd Konink-
rijk onderwerp van discussie. In de reeds genoemde Gowers review werd aanbe-
volen om een beperkte privékopie-exceptie op te nemen.'*? Het doel van deze
exceptie zou gelegen moeten zijn in het toestaan van het kopiéren van geluid- of
beeldmateriaal naar een ander formaat, bijvoorbeeld het omzetten van muziek
van een CD naar MP3-formaat teneinde de muziek op een draagbare speler af te
kunnen luisteren.'*® De exceptie zou echter wel strikt beperkt dienen te zijn tot
dit zogenaamde format shifting, en staat een gebruiker dus niet zonder meer toe
om verveelvoudigingen van een werk voor eigen gebruik te maken.!* In ieder
geval moet de maker van de kopie in het bezit zijn van een rechtmatig bron-
exemplaar.'’® Om die reden zal het downloaden van muziek via fileharing of van
een internetwebsite ook niet onder deze eventueel in te voeren beperking val-
len.''® Evenmin mag een onder de voorgestelde exceptie gemaakte kopie verder

worden verspreid aan derden, bijvoorbeeld via filesharing.*!’

2.5.5 Synthese

Het Engelse recht kent geen privékopie-exceptie. Wel valt fair dealing for the
purposes of research or private study buiten auteursrechtelijke bescherming.
Voor toepassing van die exceptie moet evenwel sprake zijn van enig studiedoel.
Bovendien is de bepaling niet van toepassing op muziek en films. Vooralsnog valt
downloaden bij filesharing doorgaans dan ook als schending van het verveelvou-
digingsrecht aan te merken. Een voorgestelde exceptie voor format shifting zou
het wel toestaan dat auteursrechtelijk beschermd materiaal voor eigen gebruik

verveelvoudigd wordt en daarbij wordt omgezet naar een ander formaat, waarbij

111 W.R. Cornish, Intellectual Property, London: Sweet & Maxwell 1999, §13-21.

112 Gowers Review of Intellectual Property, november 2006, aanbeveling nr. 8; zie § 4.72-4.76 van
de review voor een inhoudelijke bespreking. Er zijn nog geen voorstellen tot wetgeving gedaan;
het voorstel is wel verder uitgewerkt in het rapport van de IPO, Taking forward the Gowers Re-
view of Intellectual Property, november 2007, p. 15-20.

Gowers Review of Intellectual Property, november 2006, § 4.73. Zie IPO, Taking forward the
Gowers Review of Intellectual Property, november 2007, p. 16-17 voor een discussie over op
welke soorten werken de exceptie van toepassing zal zijn.

Gowers Review of Intellectual Property, november 2006, § 4.76; de reden voor die beperking is
dat format shifting enerzijds een legitiem belang van de gebruiker dient, terwijl het anderzijds
de economische belangen van de rechthebbende niet wezenlijk aantast: ibid., § 4.72.

IPO, Taking forward the Gowers Review of Intellectual Property, november 2007, p. 15.

116 Zie expliciet: ibid., p. 15, § 86.

17 1bid., p. 15.
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dan mogelijk wel de eis wordt gesteld dat de maker van de kopie in het rechtma-
tige bezit van het bronexemplaar moet zijn. Hiermee zou de toelaatbaarheid van

downloaden bij filesharing niet wezenlijk komen te veranderen.

2.6 Duitsland
2.6.1 Inleiding

Het Duitse auteursrecht kent een wettelijke regeling die het maken van een ver-
veelvoudiging voor eigen gebruik onder voorwaarden uitzondert van auteursrech-
telijke bescherming, zodat toestemming van de rechthebbende niet langer vereist
is. Deze hierna kort te bespreken regeling vertoont gelijkenissen met de Neder-
landse, zij het echter dat de Duitse wet op dit punt onlangs is gewijzigd met het
oog op het aanpakken van illegale filesharing: het maken van een kopie uit on-
rechtmatige bron valt niet onder de privékopie-exceptie en is dus in beginsel een
onrechtmatige verveelvoudiging. Omdat deze wetswijziging specifiek is gericht op
het tegengaan van illegale filesharing, wordt zij in hoofdstuk 3 besproken. De
overige relevante aspecten van de thuiskopieregeling worden hieronder op hoofd-

lijnen behandeld.

2.6.2 Privékopie-exceptie ex paragraaf 53 UrhG

De Duitse thuiskopieregeling is vervat in artikel 53 van het Urheberrechtsgesetz
(UrhG). Het artikel betreft ‘Vervielfaltigungen zum privaten und sonstigen eige-
nen Gebrauch’ en bevat dus niet enkel een regeling voor de privékopie (lid 1),
maar ook een beperking voor andere soorten eigen gebruik (lid 2), alsmede een
onderwijsexceptie (lid 3).

De Duitse dogmatiek kent aldus zowel een exceptie voor privégebruik (priva-
ter Gebrauch, lid 1) als voor ‘eigen gebruik’ (eigener Gebrauch, lid 2). Bij privé-
gebruik in de zin van het eerste lid gaat het om het maken van verveelvoudigin-
gen voor strikt persoonlijke behoeften en is daarom beperkt tot gebruik door na-
tuurlijke personen. Het eigen gebruik in de zin van het tweede lid van art. 53
UrhG ziet daarentegen hoofdzakelijk op kopieén voor wetenschappelijke doelstel-
lingen of archivering (lid 2 sub 1 resp sub 2) en heeft betrekking op zowel na-
tuurlijke personen als rechtspersonen. De noemer ‘eigen gebruik’ is breder en
omvat privégebruik.!'® Anderzijds is degene die een werk verveelvoudigt krach-

tens de privégebruik-exceptie van lid 1 meer toegestaan dan onder de eigen-

118 Thomas Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Miinchen: Verlag C.H. Beck

2008, p. 852 (§ 7) en p. 858 (§ 18); het commentaar op art. 53, ‘vervielfaltigung zum privaten
und sonstigen eigenen Gebrauch’, is verzorgd door Dreier.
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gebruikexceptie: krachtens lid 2 is een kopie voor eigen gebruik slechts toege-
staan in de expliciet genoemde gevallen van wetenschappelijk onderzoek, archi-
vering of voor het eigen onderricht in actuele kwesties,'!° of in overige gevallen
waar sprake is van gebruik voor private toepassing, doch dan enkel indien het
betreft de verveelvoudiging van een klein deel van een werk of van een werk dat
al ten minste twee jaar niet meer in de handel is.??° Onder de privékopie-exceptie
mag een gebruiker daarentegen een werk integraal verveelvoudigen, en worden
geen eisen gesteld aan het doel van het privégebruik.

Wie een kopie voor privégebruik wenst te maken, dient te voldoen aan de
vereisten van het eerste lid van artikel 53 UrhG, waarin de privékopie-exceptie is

opgenomen. Zij luidt:

Zulassig sind einzelne Vervielfaltigungen eines Werkes durch eine natir-
liche Person zum privaten Gebrauch auf beliebigen Tragern, sofern sie
weder unmittelbar noch mittelbar Erwerbszwecken dienen, soweit nicht
zur Vervielfaltigung eine offensichtlich rechtswidrig hergestellte oder 6f-
fentlich zugénglich gemachte Vorlage verwendet wird. Der zur Vervielfal-
tigung Befugte darf die Vervielfaltigungsstiicke auch durch einen ande-
ren herstellen lassen, sofern dies unentgeltlich geschieht oder es sich
um Vervielfaltigungen auf Papier oder einem ahnlichen Trager mittels
beliebiger photomechanischer Verfahren oder anderer Verfahren mit ah-

nlicher Wirkung handelt.

Deze bepaling staat een natuurlijke persoon toe om enkele kopieén van een au-
teursrechtelijk beschermd werk te maken of te laten maken. De kopie mag zowel
analoog als digitaal zijn.'?! Het criterium dat slechts ‘enkele kopie&n’ mogen wor-
den gemaakt, houdt in dat het aantal gemaakte exemplaren proportioneel aan de

persoonlijke behoefte moet zijn.'?? Verder moet aan de volgende vereisten zijn

119 1id 2 resp. sub 1, 2 en 3. De laatste bepaling is beperkt tot het maken van kopieén van radio- of

TV-uitzendingen.

Een zgn. ‘vergriffenes Werk’; voor een definitie zie art. 29 VerlG.

Thomas Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Minchen: Verlag C.H. Beck
2008, p. 852 (§ 8). Dat wordt door sommige auteurs wel bekritiseerd, omdat de auteursrecht-
richtlijn volgens hen verplicht tot het maken van een onderscheid tussen analoog en digitaal ko-
pieéren; het laatste is, aldus deze auteurs, wezenlijk verschillend omdat er bij het maken van
een kopie geen kwaliteitsverlies optreedt, waardoor een ‘natuurlijke’ beperking op de thuisko-
pie-exceptie verdwijnt: Glnter Poll, ““Korb 2”: Was wird aus der Privatkopieregelung in §§ 53 ff.
UrhG?’, ZUM 2006, p. 96-103, p. 99; Glinter Poll & Thorsten Braun, ‘Privatkopie ohne Ende der
Privatkopie?’, ZUM 2004, p. 266-279; Ole Jani, ‘Was sind offensichtlich rechtswidrig hergestellte
Vorlagen? - Este Uberlegungen zur Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p.
845.

Thomas Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Minchen: Verlag C.H. Beck
2008, p. 852-853 (§ 9).

120
121

122
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voldaan voordat een gebruiker van een auteursrechtelijk beschermd werk een

beroep op deze exceptie toekomt:

e Er mag geen sprake zijn van een direct of indirect financiéel doel op het
tijdstip van het maken van de kopie doorslaggevend; een later besluit
om de kopieén door te verkopen doet derhalve geen afbreuk aan de
toepasbaarheid van de exceptie.'?®> Commerciéle of beroepsmatige ver-
veelvoudiging valt derhalve in ieder geval niet onder de privékopie.?*

e De kopie mag niet gemaakt worden van een, kort gezegd, evident on-
rechtmatige bron. Dat vereiste is in 2003 toegevoegd (en in 2007 gewij-
zigd) teneinde illegale filesharing te bestrijden, en wordt derhalve in
hoofdstuk 3 besproken. Wel moet hier opgemerkt worden dat in de
rechtspraak ook al voor deze wetswijziging werd aangenomen dat het
bronexemplaar rechtmatig in het bezit van de maker van de kopie moet
zijn; anders is een beroep op artikel 53 UrhG niet mogelijk.!*®

e Lid 6 van artikel 53 bepaalt dat de gemaakte kopieén niet verder onder
derden verspreid mogen worden. Gelezen in samenhang met lid 1 bete-
kent dit dat de kopie strikt bestemd moet zijn voor eigen gebruik of ge-
bruik door personen die door een persoonlijke band met de maker van
de kopie zijn verbonden.'?® Aldus mogen privékopieén ook niet verder
gedeeld worden via bijvoorbeeld filesharing.!?”

e De leden 4 en 7 sluiten enkele categorien van auteursrechtelijke werken
ten dele van toepassing van artikel 53 uit. Op grond van lid 4 is het ma-
ken van een kopie van bladmuziek of van een in wezen volledig boek of
tijdschrift slechts toegestaan voor archiveringsdoeleinden of indien het
werk ten minste 2 jaar uit de handel is. Krachtens lid 7 valt het opne-
men van een voordracht, het vertonen of demonstreren van een op
beeld- of geluiddrager vastgelegd werk, het uitvoeren van een plan of
ontwerp voor een beeldend kunstwerk of het nabouwen van een bouw-

kundig werk niet onder de werking van artikel 53.
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Ole Jani, ‘Was sind offensichtlich rechtswidrig hergestellte Vorlagen? - Este Uberlegungen zur
Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 842-854, p. 843; verder verspreiden
van privékopieén is echter wel verboden op grond van art. 53 lid 6 UrhG.

Thomas Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Miinchen: Verlag C.H. Beck
2008, p. 852-853, § 9.

KG GRUR 1992, p. 168 (Dia-Kopien); daarin betrof het de verveelvoudiging van dia’s die door
diefstal of verduistering in het bezit van de maker van de kopie waren gekomen.

Thomas Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Miinchen: Verlag C.H. Beck
2008, p. 852 (§ 7).

Vgl. Thomas Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Minchen: Verlag C.H.
Beck 2008, p. 870-871. Dat volgt ook uit het openbaarmakingsrecht ex art. 19a UrhG, dat aan
de rechthebbende is voorbehouden.
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2.6.3 Thuiskopievergoeding

Artikel 54 regelt de vergoedingen aan rechthebbenden wegens de thuiskopiere-
geling ex artikel 53. Indien, krachtens deze bepaling, de aard van het werk met
zich meebrengt dat verveelvoudiging op grond van artikel 53 te verwachten is,
heeft de auteur aanspraak op vergoeding. Dat zal met name het geval zijn bij
schriftelijke werken, muziek, afbeeldingen en films.'*® De vergoedingen worden
betaald door fabrikanten van kopieerapparatuur of datadragers, die daartoe hef-
fingen (levies) over hun producten berekenen.!?® Het beheer van deze levyrege-
ling is bijvoorbeeld in handen van de Zentralstelle fiir private Uberspielungsrech-
te (ZPU), een samenwerkingsverband van enkele grote rechtenorganisaties.** In
de praktijk is de heffing ten bate van muziek de voornaamste, en opereert de
ZPU als afdeling van de GEMA. Heffingen worden betaald over zaken als opname-
apparatuur (waaronder MP3-spelers), CD en DVD-branders, lege opnamemedia
(CD's, DVD’'s) en (sinds 2008) vaste opslagmedia zoals USB-sticks en harde

schijven.!3!

2.6.4 Synthese

Het Duitse recht kent een privékopie-exceptie die het verveelvoudigen door een
natuurlijke persoon, of het laten verveelvoudigen, voor eigen gebruik zonder het
oogmerk van financieel gewin toestaat. Ook gebruik door personen die een per-
soonlijke band met de maker van de kopie hebben, is onder de exceptie toege-
staan. Met het oog op de bestrijding van filesharing is het maken van een kopie
uit evident onrechtmatige bron van toepassing van de exceptie uitgesloten. De
vergoedingen voor de thuiskopie worden geind via ‘levies’ op allerhande blanco

datadragers.

128 1bid., p. 883.

129 Zje voor een uitwerking van de producten waarop de levy-regeling van toepassing is: Ibid., p.
883-885.

De ZPU werd in 1963 opgericht als semenwerking tussen GEMA (uitvoering en mechanische
verveelvoudiging van muziek), VG WORT (literaire werken), Bild-Kunst (beeldende werken),
GVL (naburige rechten) en VFF, GWFF, VGF en GUFA (alle film). Zie
www.gema.de/musiknutzer/leermedien-geraete/gesellschafter-zpue/.

Zie www.gema.de/musiknutzer/leermedien-geraete/.
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Hoofdstuk 3 - Initiatieven aanpak filesharing in Frankrijk,
Engeland en Duitsland

3.1 Inleiding

In dit hoofdstuk worden de initiatieven beschreven voor de aanpak van filesha-
ring in Frankrijk, Engeland en Duitsland beschreven. Voor de betekenis van de
in dit hoofdstuk gehanteerde begrippen zoals ISP’s, accesproviders en hosting-
providers e.d. verwijzen wij naar paragraaf 2 van hoofdstuk 1, waar de-

ze begrippen zijn gedefinieerd.

3.2 Frankrijk

3.2.1 Stand van zaken huidige wetgeving: strafrechtelijke aanpak
3.2.1.1 Strafbare filesharing?

Op basis van de strafbepalingen die zijn opgenomen in hoofdstuk 5 van de Code
de la Propriété Intellectuelle (CPI), kan worden opgetreden tegen het illegaal de-
len van bestanden. Uit de artikelen L. 335-2 en L. 335-3 volgt dat schending van
het auteursrecht wordt bestraft met een boete van maximaal €300.000 of een
maximale gevangenisstraf van drie jaar. Wat in het kader van filesharing precies
strafbaar is, hangt echter af van wat als schending van het auteursrecht moet
worden aangemerkt. Vaststaat dat het aanbieden van auteursrechtelijk be-
schermd materiaal — het uploaden - zonder toestemmming van de rechthebbende
schending van het auteursrecht oplevert en derhalve strafbaar is.'3? De slag-
kracht van deze bepalingen is beperkt en ook overigens is de handhaving pro-
blematisch, omdat miljoenen Franse internetgebruikers zich schuldig maken aan
illegaal downloaden. Het strafrechtelijk scenario wordt daarom zelden ingezet.!33
Of ook het enkele downloaden van een auteursrechtelijk beschermd werk,
dus het maken van een reproductie (art. L. 122-3 CPI) zonder toestemming van
de rechthebbende strafbaar is, hangt af van de reikwijdte van de Franse thuisko-

pie-exceptie, welke, zoals in hoofdstuk 2 besproken, momenteel onduidelijk is.***

132 Artt. L122-4 jo. 122-2 CPI.

133 Ministerie van Cultuur en Communicatie, ‘Government Bill promoting the dissemination and
protection of creative works on the internet: explanatory Memorandum, p. 2, te vinden op
www.culture.gouv.fr/culture/actualites /conferen/ albanel/ creainterenglish.pdf (laatst geraad-
pleegd 7 juli 2009).

134 G. Westkamp, Part Il: The Implementation of Directive 2001/29/EC in the Member States, rap-
port aan de Europese Commissie, februari 2007, p. 210, stelt dat enkel ‘actieve participatie’ bij
filesharing strafbaar is naar Frans recht, daarmee suggererende dat het enkele downloaden niet
voldoende is. Wij merken tevens op dat in het kader van de DADVSI-wet een artikel 335-11 is
voorgesteld, waarmee het maken van een reproductie van een auteursrechtelijk beschermd
werk voor eigen gebruik door middel van peer-to-peer software van strafbaarheid werd uitge-
zonderd (zie projet de loi DADVSI, Sénat 30 juni 2006, TA 130). De Conseil Constitutionnel
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3.2.1.2 Faciliteren van filesharing

Zoals in hoofdstuk 2 reeds werd opgemerkt, heeft de Franse wetgever er de
voorkeur aan gegeven om de delicate kwestie van illegale filesharing niet binnen
het thuiskopiestelsel op te lossen. In plaats daarvan werd er specifieke wetgeving
ontwikkeld waarbij de producenten van computerprogramma’s die het kennelijke
oogmerk hebben om beschermde werken beschikbaar te maken voor het publiek
(art. L. 335-2-1 sub 1 CPI), strafrechtelijk aansprakelijk kunnen worden gesteld.
Daarnaast is het aanzetten tot gebruik van dergelijke software, bijvoorbeeld door
advertenties, verboden (Art. L. 335-2-1 sub 2) . Art. L. 335-2-1 luidt als volgt:

Est puni de trois ans d'emprisonnement et de 300 000 euros d'amende le fait :
1° D'éditer, de mettre a la disposition du public ou de communiquer au
public, sciemment et sous quelque forme que ce soit, un logiciel manife-
stement destiné a la mise a disposition du public non autorisée d'oeu-
vres ou d'objets protégés ;
2° D'inciter sciemment, y compris a travers une annonce publicitaire, a

I'usage d'un logiciel mentionné au 1°.

3.2.1.3 Preventie van illegale filesharing

In een speciaal hoofdstuk van de CPI (getiteld Prévention du téléchargement illi-
cite) is een tweetal artikelen opgenomen voor de preventie van illegale filesha-
ring (art. L. 336-1 en art. L. 336-2). In gevallen waarin software voornamelijk
wordt gebruikt voor illegale filesharing van auteursrechtelijk beschermde wer-
ken, kan de president van de rechtbank (président du tribunal de grande instan-
ce) maatregelen treffen. Art. L. 336-2 legt wat dit betreft een verplichting op
aan de acces service providers om gebruikers bewust te maken van de (mogelij-

ke) illegaliteit van filesharing.

heeft in zijn besluit nr. 540 van 27 juli 2006 geoordeeld dat deze bepaling ongrondwettelijk is,
omdat zij een ongerechtvaardigd onderscheid zou kunnen maken tussen peer-to-
peernetwerken en andere manieren van kopiéren, zodat het gelijkheidsbeginsel in het geding
kwam (overwegingen 63-65).
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3.2.2 Nieuwe wetgeving inzake aanpak illegale filesharing:
La Loi Hadopi

3.2.2.1. Inleiding

Zoals eerder vermeld voldoet de huidige strafrechtelijke aanpak van filesharing
niet. De Franse regering heeft een nieuwe benadering voorgesteld, die geheel
buiten de kaders van het auteurs- of strafrecht zal opereren. Deze nieuwe wet
vindt zijn oorsprong in het Memorandum van overeenstemming®*® dat op 23 no-
vember 2007 werd ondertekend door muziek- en filmproducenten, aanbieders
van internetdiensten en de Franse overheid.!*® Kort gezegd omvat het wetsvoor-
stel de mogelijkheid om aan internetgebruikers die zich herhaaldelijk aan illegale
filesharing schuldig maken tijdelijk de toegang tot het internet te ontzeggen. Er
vindt geen wijziging van het auteursrecht plaats; de onduidelijkheid rond toepas-
sing van de thuiskopie-exceptie bij filesharing wordt niet veranderd, en de straf-
baarstellingen als hierboven beschreven blijven gehandhaafd. Dit wetsvoorstel,
dat de Loi Hadopi'®” wordt genoemd (naar het orgaan dat ermee wordt opgericht,
de Haute Authorité pour la Diffusion des Oeuvres et la Protection des Droits sur
Internet) is op 13 mei door de Senaat aangenomen.3® Onlangs heeft de Conseil
Constitutionnel het Franse sanctieregime echter ten dele ongrondwettig ver-
klaard, omdat toegang tot internet van fundamenteel belang is voor de commu-

nicatievrijheid.**

3.2.2.2 Verplichting tot toezien op de internetverbinding door abonnee

De kernbepaling van de nieuwe wet maakt dat een internetabonnee moet toezien
op zijn internetverbinding: hij moet er voor waken dat zijn internetverbinding

niet wordt gebruikt voor auteursrechtinbreuken of schendingen van naburige

135 “Accord pour le développement et la protection des oeuvres et programmes culturels sur les

nouveaux réseaux’, 23 november 2007, te vinden op

www.culture.gouv.fr/culture/actualites/index-olivennes231107.htm

Mededeling van de Commissie aan het Europees Parlement, de Raad, het Europees Economisch

en Sociaal Comite en het Comite van de Regio's inzake creatieve online-inhoud in de interne

markt COM(2007) 836 def., p. 8.

Voluit: projet de loi favorisant la diffusion et la protection de la création sur internet, adopté le

13 mai 2009, N° 81, Sénat, Session Ordinaire de 2008-2009. Voor literatuur over HADOPI zie

o.m.: S. Berland-Basnier, ‘Loi hadopi: premiere étape pour un combat juste’, Gazette du Palais

19 mei 2009, nr. 139.

Zie voor de voortgang en alle relevante documenten

www.assemblee-nationale.fr/13/dossiers/Internet.asp.

139 Zie: www.conseil-constitutionnel.fr/conseil-constitutionnel/francais/les-decisions/ 2009/
decisions-par-date/2009/2009-580-dc/decision-n-2009-580-dc-du-10-juin-2009.42666.html

136
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rechten. Schending van deze verplichting kan leiden tot een sanctie (§2.2.3). De
toezichtsplicht is vervat in artikel L. 336-3,'*° dat luidt:

La personne titulaire de l'accés a des services de communication au pu-
blic en ligne a l'obligation de veiller a ce que cet accés ne fasse pas
I'objet d’une utilisation a des fins de reproduction, de représentation, de
mise a disposition ou de communication au public d’'oeuvres ou d’objets
protégés par un droit d’auteur ou par un droit voisin sans |'autorisation

des titulaires des droits [...] lorsqu’elle est requise.

Deze bepaling stelt dat een internetabonnee er op moet toezien dat zijn internet-
verbinding niet wordt gebruikt voor het reproduceren, verspreiden, openbaarma-
ken of op andere wijze aan het publiek communiceren van auteursrechtelijk be-
schermde werken zonder toestemming van de rechthebbende, ingeval dat op
grond van het auteursrecht is vereist. Daarmee wordt de inhoud van deze ver-
plichting opgehangen aan het auteursrecht. Onduidelijk blijft daarmee of het ma-
ken van een kopie voor eigen gebruik als schending van deze verplichting gekwa-
lificeerd kan worden: het regime voor de thuiskopie is in Frankrijk immers te dien
aanzien onduidelijk.!** Het uploaden van auteursrechtelijk beschermd materiaal
zonder toestemming van de rechthebbende valt wel aan te merken als inbreuk
van het auteursrecht. Filesharing zal doorgaans dus als schending worden aan-
gemerkt, indien het zowel het up- als downloaden omvat. De accesprovider moet
deze verplichting, en de gevolgen van schending, duidelijk uiteenzetten in het
contract met de abonnee (art. 331-35).

Krachtens artikel 336-3 moet de abonnee toezien op het gebruik van de in-
ternetverbinding. Niet ter zake doet dus of hij zelf de schending van het auteurs-
recht begaat. Voldoende is dat via de internetverbinding inbreuk op het auteurs-
recht is gemaakt. De verplichting is derhalve een resultaatsverbintenis: de abon-
nee wordt aangesproken op het uiteindelijke gebruik van zijn internetverbinding,
niet op zijn inspanningen om auteursrechtschendingen te voorkomen. De abon-

nee kan evenwel een beroep doen op een drietal rechtvaardigingsgronden:

1. Indien de internetabonnee zijn aansluiting heeft laten beveiligen op een

conform artikel 331-32 door de op te richten Hoge Autoriteit goedge-

140 Wij hanteren de artikelnummering van de wetstekst van de senaat van 13 mei 2009, nr. 81

(2008-2009), te vinden op www.senat.fr/leg/tas08-081.html.

141 Zje hetgeen daarover is opgemerkt in hoofdstuk 2.
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142

keurde!*? wijze.'*® Daarbij valt te denken aan: installeren van antivirus-

software, pare-feu (firewall), contrdle parental.**

2. In het geval auteursrechtinbreuk wordt veroorzaakt door een persoon
die zich onrechtmatig toegang heeft verschaft tot de verbinding van de
betreffende internetabonnee, waarbij gedacht kan worden aan hackers.

3. In geval van overmacht. Als voorbeeld wordt de situatie genoemd waar-
in de internetabonnee fysiek niet in staat is om te voldoen aan zijn toe-

zichtverplichting, bijvoorbeeld door langdurige ziekenhuisopname.!*®

Artikel 336-3 vindt zijn oorsprong in het huidige artikel L. 335-12 CPI, dat een
soortgelijke toezichtverplichting bevat, maar daaraan geen sanctie verbindt.}*®
Op schending van de nieuwe toezichtverplichting kunnen echter wel sancties vol-
gen, zij het dat strafrechtelijke sancties op grond van de laatste alinea van artikel

336-3 zijn uitgesloten.

3.2.2.3 Een nieuw sanctieregime

De toezichtverplichting wordt gehandhaafd door een nieuw op te richten Commis-
sion de Protection des Droits (CPD, zie paragraaf 2.2.5.2). De CPD ontvangt een
notificatie over een concreet geval van filesharing. Niet iedereen mag een derge-
lijke notificatie aanhangig maken; dat recht is krachtens artikel L. 331-24 voor-
behouden aan collectieve beheersorganisaties, het Centre National de la Cinéma-
tographie, de procureur de la republic en organismes de défense professionnelle
régulierement constitués . Onduidelijk is hoe een dergelijke klacht eruit ziet en
welke gegevens zij dient te bevatten. In ieder geval zal een IP-adres van de fi-
lesharende gebruiker en een tijdstip van filesharing bekend moeten zijn, opdat de
commissie kan onderzoeken of zulks inderdaad via de verbinding van de abonnee
heeft plaatsgevonden. De wet regelt evenwel niet hoe een der genoemde instan-
ties deze gegevens kan vergaren. Dat zal dus waarschijnlijk moeten gebeuren

door het (handmatig) naspeuren van filesharingnetwerken - waarbij de zicht-

142 De Hoge Autoriteit zal na overleg met ter zake kundige organisaties openbaar bekendmaken aan

welke vereisten de beveiliging moet beantwoorden wil de rechthebbende zich in een voorko-
mend geval kunnen beroepen op een rechtvaardigingsgrond. Indien de door de Hoge Autoriteit
goedgekeurde vereisten worden gevolgd, zal een rechthebbende niet aansprakelijk kunnen wor-
den gesteld.

Op grond van art. 6 van de wet n°® 2004-575 van 21 juni 2004 pour la confiance dans I'écono-
mie numérique hadden de accesproviders reeds de verplichting om hun abonnees te informeren
over technische middelen die de toegang tot bepaalde diensten kunnen beperken.

Deze voorbeelden worden gegeven in het senaatsrapport over de Hadopiwetgeving: M. Thiollie-
re, Rapport nr. 53 (2008-2009), 22 Oktober 2008, p. 140.

Zie het rapport van de assemblée van F. Riester, Rapport nr. 1486 (2008-2009), 18 februari
2009, p. 181

Bovendien is de nieuwe toezichtverplichting breder van strekking, omdat zij op meer auteurs-
rechtelijk relevante handelingen ziet. Zie daarvoor M. Thiolliere, Rapport nr. 53 (2008-2009),
22 oktober 2008, p. 138.
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baarheid van de IP-adressen van gebruikers afhangt van de gebruikte soort soft-
ware.

De CPD heeft ambtenaren in dienst die op grond van artikel L. 331-22 tot
taak hebben om notificaties te onderzoeken en vast te stellen of inderdaad spra-
ke is van een schending van de toezichtverplichting ex artikel L. 336-3. De laats-
te drie alinea’s van artikel L. 331-22 regelen de onderzoeksbevoegdheden van
deze ambtenaren. Van bijzonder belang is de bevoegdheid om de registraties van
dataverkeer door accesproviders op te vragen. Artikel 34-1 van de Code des pos-
tes et communications électroniques (CPCE) regelt, ter implementatie van de
Richtlijn  elektronische  gegevensbescherming (2002/58/EG) de niet-
geanonimiseerde opslag en afgifte daarvan. Dat is slechts mogelijk gedurende 1
jaar na registratie en omwille van enkele nader omschreven zakelijke doeleinden
en in het kader van strafrechtelijk onderzoek. Artikel 14 van de Hadopi-wet wij-
zigt de genoemde bepaling, zodat afgifte van de registratie van dataverkeer ook
aan de ambtenaren van de CPD mogelijk is in het kader van een onderzoek naar

7 De laatste alinea

de schending van de toezichtverplichting van de abonnee.*
van artikel 331-22 regelt de afgifte van de persoonsgegevens van een abonnee.
Op basis van de gegevens die op grond van deze bevoegdheden worden ver-
gaard, moet de CPD kunnen vaststellen of inderdaad een schending van de toe-
zichtverplichting heeft plaatsgevonden en of auteursrechtelijk beschermd materi-
aal op illegale wijze is gedeeld; vervolgens kan de commissie een waarschuwing

aan de abonnee verzenden, of hem een afsluitingssanctie opleggen.

3.2.2.3.1 Waarschuwingssysteem

Als de internetabonnee zijn toezichtverplichting heeft verzaakt doordat er toch
via zijn verbinding schendingen van het auteursrecht worden gepleegd, krijgt hij
daarover eerst per e-mail een gemotiveerde waarschuwing (art. 331-26). Vol-
gens de Franse wetgever blijkt namelijk uit onderzoek uit 2008 dat 70% van de
Franse internetgebruikers na een eerste waarschuwing hun activiteiten staken en
dat 90% zijn activiteiten staakt na een tweede waarschuwing.!*®

In geval van recidive binnen zes maanden na de eerste waarschuwing

volgt een aanmaning, via e-mail of door verzending van een aangetekende brief

147
148

Zie de bespreking van de Promusicae-zaak in hoofdstuk 4, paragraaf 2.1.

Ministerie van Cultuur en Communicatie, ‘Government Bill promoting the dissemination and
protection of creative works on the internet: explanatory Memorandum, p. 4, te vinden op
www.culture.gouv.fr/culture/actualites /conferen/albanel/creainterenglish.pdf (laatst geraad-
pleegd 7 juli 2009).
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met ontvangstbevestiging of door een ander middel waarmee in een later stadi-

um de datum van aanmaning kan worden bewezen (art. L. 331-26)*°

3.2.2.3.2 Sanctie: tijdelijke afsluiting Internet

Negeert de internetabonnee ook die tweede waarschuwing, dan kan afsluiting
volgen. Artikel L. 331-27 bepaalt als volgt: Indien vaststaat dat de internetge-
bruiker binnen één jaar na de waarschuwing nog steeds niet voldoet aan zijn
verplichting ex art. L. 336-3 kan de CPD aprés une procedure contradictoire en
afhankelijk van de ernst van de niet-nakoming, een van de volgende maatregelen

treffen:

= Tijdelijke afsluiting van de internetverbinding voor een periode van 2 maan-
den tot 1 jaar inclusief een verbod om gedurende deze periode een nieuw
contract bij een andere accesprovider af te sluiten.

= Een gebod om maatregelen te treffen om nieuwe schending van de contractu-

ele verplichtingen ex art. L. 336-3 te voorkomen.

De internetabonnees die op dergelijke wijze gesanctioneerd worden moeten hun

abonnementskosten overigens gewoon doorbetalen (art. L. 331-30).

Procedure
De procedure bestaat eruit dat een abonnee geinformeerd wordt over de jegens
hem bestaande verdenking en de mogelijke sancties die daarop kunnen volgen.
De abonnee wordt dan geinformeerd over de mogelijkheden om (juridische) bij-
stand te krijgen, het dossier na te zien, en schriftelijk en mondeling bezwaren en
argumenten aan te voeren. Behalve de abonnee kan de CPD ook andere perso-
nen horen. De besluiten van de CPD dienen gemotiveerd te zijn.**°

Tegen een sanctioneringsbesluit kan de abonnee beroep instellen bij een
nader aan te wijzen rechtbank; hangende het beroep kan de oplegging van de

sanctie worden opgeschort.>!

Schikkingsmogelijkheid
Alvorens over te gaan tot de maatregel om de internetverbinding tijdelijk af te
sluiten, heeft de CPD de bevoegdheid om de overtreder een schikking aan te bie-

den (art. L. 331-28). Deze kan bestaan uit een tijdelijke afsluiting variérend van

149 In de wettekst wordt niet nader toegelicht wat dit andere middel zou kunnen zijn.

150 Zje voor dit alles art. L. 331-27.
151 Art. L. 331-27.
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1 tot 3 maanden en een gelijktijdig verbod om een ander contract bij een andere
accesprovider af te sluiten. Daarnaast kan een verplichting worden opgelegd om
maatregelen te treffen teneinde hernieuwde schending van de verplichting ex art.

L. 336-3 te voorkomen.

3.2.2.4 Rol van accesproviders

3.2.2.4.1 Uitvoeren van de tijdelijke afsluiting van internet

De sanctie wordt door de CPD opgelegd, maar dient door de accesproviders
(fournisseur d’acces) van de abonnee te worden uitgevoerd. Onder de accespro-
vider wordt verstaan de dienstaanbieder die de toegang tot het internet verleent
(zie Hoofdstuk 1). De accesprovider wordt over de afsluiting van een abonnee
geinformeerd door de CPD. Hij dient dan binnen 45 tot 60 dagen voor de afslui-
ting te zorgen. Als de accesprovider de verplichting tot afsluiting niet naleeft kan
- na een niet nader uitgewerkte procedure op tegenspraak - een boete van
€5000,- per gebrek worden opgelegd (art. L. . 331-31). Nadat de CPD vervolgens
een beslissing heeft genomen is er wel een beroepsmogelijkheid bij de burgerlijke
rechter (art. L. 331-31), waarbij de vernietiging of aanpassing van de door de
CPD opgelegde sancties kan worden gevorderd. In een decreet dat de Conseil
d’Etat nog moet uitvaardigen wordt nog nader bepaald welke gerechten bevoegd
zullen zijn om kennis te nemen van het beroep. Bovendien wordt in een ander
decreet van de Conseil d’Etat nog nader bepaald onder welke voorwaarden de

sancties kunnen worden opgeschort.

3.2.2.4.2 Raadplegen zwarte lijst

Om te voorkomen dat een afgesloten abonnee zich tussentijds bij een andere
Internet accesprovider aanmeldt, wordt een zwarte lijst bijgehouden waarop de-
genen worden vermeld die op last van de CPD tijdelijk van internet zijn afgeslo-
ten(Art. L. 331-33). Een accesprovider die deze lijst niet raadpleegt en toch een
abonnement afsluit met een gebruiker die juist vanwege illegaal downloaden van
internet was afgesloten, kan een boete opgelegd krijgen van maximaal €5000

onder voornoemde procedure.

3.2.2.4.3 Verplichtingen accesproviders en de richtlijn Elektronische handel

Het voorgaande roept de vraag op of de zojuist besproken verplichtingen die

worden opgelegd aan de internet accesproviders in overeenstemming zijn met de
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bepalingen uit de richtlijn Elektronische handel. !*? Uit deze richtlijn volgt dat

dienstaanbieders van diensten van de informatiemaatschappij (art. 15)3

geeén
algemene toezichtverplichting mag worden opgelegd voor communicatie die via
hun netwerk plaatsvindt. Indien het dienstaanbieders van de informatiemaat-
schappij wel zou zijn toegestaan de informatie-uitwisseling van hun gebruikers te
observeren, zou de privacy immers in het geding komen. Preventief ingrijpen
door dienstaanbieders van de informatiemaatschappij zou bovendien tot censuur
kunnen leiden. Van dienstaanbieders van de informatiemaatschappij kan derhal-
ve niet worden gevergd dat zij actief de communicatie van al hun gebruikers
scannen op (mogelijke) schendingen van het auteursrecht. Wel is een dienstaan-
bieder van de informatiemaatschappij verplicht actie te ondernemen als hij gein-
formeerd is over het bestaan van onrechtmatige informatie of van auteursrecht-
schendingen die via haar netwerk plaatsvinden. In dat geval dient zij de informa-
tie te verwijderen of toegang daartoe af te sluiten (artikelen 13-14 Richtlijn elek-
tronische handel).’** Daarbij moet vooropgesteld worden dat de algemene toe-
zichtverplichting, die de kernbepaling van de Hadopi-wet vormt, niet aan de ac-
cesproviders zelf wordt opgelegd. De accesproviders zijn slechts verplicht deze
algemene toezichtverplichting via hun contracten aan hun internetabonnees op te
leggen. In feite kan de melding die de CPD aan de Internet accesprovider doet op
grond van het hiervoor besproken artikel L. 331-31 worden gekwalificeerd als
een notificatie in de zin van de ‘notice and take down’-procedure uit de E-
commerce richtlijn. In zoverre lijkt de Hadopi-wet in overeenstemming met deze
richtlijn.

De vraag of een dienstaanbieder van diensten van de informatiemaat-
schappij zelf aansprakelijk is voor onrechtmatige informatie-uitwisseling die via
het netwerk plaatsvindt, komt in de Hadopi-wet niet aan de orde. Op grond van
de richtlijn Elektronische handel is de aansprakelijkheid van dienstaanbieders
beperkt. In beginsel is een dienstaanbieder slechts een doorgeefluik voor infor-
matie, en daarom dus niet zelf aansprakelijk voor de eventuele onrechtmatigheid
ervan. Als zij echter geinformeerd is over het bestaan van onrechtmatige infor-
matie, dan dient zij - als eerder gesteld - de informatie te verwijderen en/of toe-
gang daartoe af te sluiten op grond van art. 13 en 14 Richtlijn elektronische han-
del.

152 Richtlijn elektronische handel (nr. 2000/31/EG).

153 In Nederland geimplementeerd in art. 15d lid 3 BW. Onder dienst van de informatiemaatschap-
pij wordt verstaan elke dienst die gewoonlijk tegen vergoeding, langs elektronische weg, op af-
stand en op individueel verzoek van de afnemer van de dienst wordt verricht zonder dat partijen
gelijktijdig op dezelfde plaats aanwezig zijn.

154 Deze regeling is in Nederland geimplementeerd in art. 6:196c lid 1 en lid 4 BW.
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3.2.2.5 Oprichting Internetautoriteit

De nieuwe wet voorziet in de oprichting van een onafhankelijk administratief toe-
zichtorgaan (art. L. 331-12) voor de bescherming van de rechten van auteurs op
het internet, 'Haute Authorité pour la Diffusion des Oeuvres et la Protection des
Droits sur Internet' (HADOPI). De internetautoriteit heeft de volgende drie taken
(art. L. 331-13):

1. De ontwikkeling van het legale aanbod van filesharingbestanden aan te
moedigen en auteursrechtelijk en nabuurrechtelijk beschermde werken
te behoeden voor inbreuken via elektronische netwerken en publieke on-
line communicatiediensten;

2. Het toezien op het illegale gebruik van auteursrechtelijk en nabuurrech-
telijk beschermde werken via online communicatiediensten en het ob-
serveren van de ontwikkeling van het legale aanbod van die werken;

3. Het reguleren van technische beschermingsmaatregelen.

3.2.2.5.1 College

De Hoge Autoriteit bestaat uit een College en een Commissie voor de bescher-
ming van de rechten (CPD, commission de protection des droits, art. L. 331-15).
Tenzij anders wordt bepaald, berust de uitvoering van de taken bij het College
van de Hoge Autoriteit. Het College bestaat uit 9 leden. De leden worden be-
noemd uit de Conseil d’Etat, la Cour de Cassation, la Cour des comptes;
I’Académie des technologies en du Conseil supérieur de la propriété littéraire et
artistique.

Daarnaast wordt een tweetal leden aangewezen op voordracht van de mi-
nister van E-commerce, consumptie en cultuur (Communications électroniques,
de la consommation et de la culture) en een tweetal leden wordt aangewezen
door de Président de I’Assemblée nationale en door de Président du Sénat. De
president wordt voor de duur van 6 jaar benoemd (art. L. 331-16). De benoe-
mingstermijn van de leden varieert van drie tot 6 jaar. Het mandaat van de leden

kan niet worden herroepen en ook niet worden verlengd.

3.2.2.5.2 Commission de protection des droits (CPD)

Binnen de Hoge Autoriteit wordt een Commission de protection des droits (CPD)
ingesteld. Deze commissie is belast met de bestrijding van illegale filesharing
door het uitvoeren van het waarschuwingen- en sanctiemechanisme. De CPD

bestaat uit drie leden, waaronder de President van de Hoge Autoriteit. De leden
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worden voor de duur van zes jaar benoemd uit de Conseil d’Etat, de Cour de Cas-
sation, en de Cour des comptes. Eventuele aanvullende leden worden onder de-

zelfde voorwaarden.

3.2.2.6 Kanttekeningen bij het Franse wetsvoorstel in het licht van Europese

wetgeving

Naar aanleiding van onder andere het Franse wetsvoorstel is er op Europees ni-
veau een discussie gaande over de vraag of een door een niet-gerechtelijke auto-
riteit (zoals de CPD) te nemen maatregel van (tijdelijke) afsluiting van internet
zonder tussenkomst van de rechter, wel in overeenstemming is met hetgeen
wordt bepaald in het Europees Verdrag van de Rechten van de Mens. Het Euro-

pees Hof voor de Rechten van de Mens oordeelde onlangs bijvoorbeeld als volgt:

‘In light of its accessibility and its capacity to store and communicate
vast amounts of information, the Internet plays an important role in en-
hancing the public’'s access to news and facilitating the dissemination of

information generally.’**®

Ook Van Hoboken beschouwt het afsluiten van internet, waarbij de ‘important
role in enhancing the public’s access to news and facilitating the dissemination of
information’ wordt beperkt niet strookt met ‘the right to freedom of expression
and communication that need to be legitimized.”*®

Recent heeft het Europese Parlement (EP) met enkele amendementen op
de zogenoemde Telecoms-package opschudding veroorzaakt in met name de
Franse pers. Het EP beoogde met de voorgestelde wijzigingen dat afsluiting van
het internet, vanwege het fundamenteelrechtelijke karakter van internettoegang,
slechts toelaatbaar zou zijn na een gerechtelijke uitspraak; tussenkomst van een
administratieve instantie, zoals Hadopi, volstaat dan niet.**’

In Franse media werd het amendement derhalve ook wel aangeduid als de
loi anti-Hadopi, nu het Franse wetsvoorstel voorziet in afsluiting van internet
zonder tussenkomst van een gerechtelijke autoriteit.!*® De wijziging staat verder

wel bekend als Amendement 138 (later vernummerd tot 46).

155 EHRM 10 maart 2009 (Times Newspapers/United Kingdom), Mediaforum 2009, nr. 11, p. 167-
169 (r.o. 27), m.nt. J. Van Hoboken.

J. Van Hoboken, ‘Why the Telecom Package Review IS about Fundamental Rights’, 28 april
2009, te vinden op www.jorisvanhoboken.nl.

Zie bijvoorbeeld ‘L’'Europe étourdit Hadopi’, Liberation 7 mei 2009

Zie bijvoorbeeld de themawebsite op www.ecrans.fr/+-HADOPI-+.html.
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De genoemde wijziging werd op 6 mei 2009 als onderdeel van de Telecoms-
package door het EP aangenomen. Deze Telecoms-package ziet op een groot-
schalige wijziging van Europese telecommunicatieregelgeving, en bestaat in feite
uit drie gelijktijdige co-decisieprocedures.’® In het kader van dit onderzoek zijn
de procedures inzake wetgeving over ‘Electronic communcations networks and

services't®°

en over wetgeving met betrekking tot ‘Electronic communication net-
works, personal data and the protection of privacy’ van belang.!®' Overigens
worden moet benadrukt dat de wijzigingen door het EP nog geen wetgeving tot
stand doen komen. Krachtens de te volgen procedure moet de Raad van minis-
ters het gewijzigde wetsvoorstel nog behandelen. Pas als de Raad zijn goedkeu-
ring verleent, komen de wijzigingen tot stand. De Raad kan er echter ook voor
kiezen om de wijzigingen van het EP te verwerpen, zodat het wetsvoorstel op-
nieuw in behandeling moet worden genomen. Inhoudelijke bespreking door de
Raad staat gepland voor december 2009.

Het genoemde Amendement 138 maakt deel uit van de procedure inzake de
wijziging van wetgeving over ‘Electronic communications networks and services.
Het door het EP aangenomen amendement zou na behandeling door de Raad
van ministers resulteren in een gewijzigd art. 8 van de Kaderrichtlijn

(2002/21/EG), dat als volgt komt te luiden:

Art. 8 (Policy objectives and regulatory principles)

-

4. The national regulatory authorities shall promote the interests of the ci-

tizens of the European Union by inter alia:
)
(h) applying the principle that no restriction may be imposed on the
fundamental rights and freedoms of end-users, without a prior ruling by
the judicial authorities, notably in accordance with Article 11 of the
Charter of Fundamental Rights of the European Union on freedom of ex-
pression and information, save when the public security is threatened in

which case the ruling may be subsequent.’

Inderdaad lijkt dit artikel, indien het wordt aangenomen, te vereisen dat een toe-
gangsbeperkende maatregel die inbreuk maakt op de fundamentele rechten en

vrijhneden van een eindgebruiker in de regel pas kan worden opgelegd na een

159 COD 2007/0246; COD 2007/0247; COD 2007/0248.
160 COD 2007/0247.
161 COD 2007/0248.
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voorafgaande gerechtelijke uitspraak. Hoewel de intentie van het EP duidelijk
was, laat de wettekst echter de nodige onduidelijkheid bestaan. Zo is niet gespe-
cificeerd of toegang het internet als fundamenteel recht moet worden aange-
merkt en of een tijdelijke afsluiting van die toegang als (ontoelaatbare) schen-
ding van dat recht moet worden aangemerkt. Overweging 3a bij de wijziging stelt
dat toegang tot het internet als ‘essential for the practical exercise of freedom of
expression and access to information’ moet worden aangemerkt, zodat ‘any re-
striction imposed on the exercise of these fundamental rights should be in accor-
dance with the [EVRM]'. Uit die overweging kan mogelijk het fundamenteelrech-
telijke karakter van internettoegang worden afgeleid. Evenwel moet bedacht
worden dat het genoemde lid 4 van art. 8 van de Kaderrichtlijn geen harde ver-
eisten stelt, doch slechts richtinggevende principes formuleert voor nationale au-
toriteiten. Welbeschouwd valt in dit artikel enkel te lezen dat nationale autoritei-
ten die bij de regulering van internet zijn betrokken, zich dienen te beijveren
voor het waarborgen van genoemd uitgangspunt. Daaruit zou dan wel kunnen
volgen dat een telecomautoriteit als Hadopi niet zelf, dus zonder voorafgaand
gerechtelijk oordeel, tot afsluitingsbevelen kan overgaan. Echter, de voorgestelde
wetstekst is op dit punt niet duidelijk.

Bovendien wordt in het kader van het wetgevingstraject ‘Electronic commu-
nications networks and services’ aan de Universele dienstenrichtlijn

(2002/22/EG) voorgesteld om een nieuw art. 2a toe te voegen dat luidt:

This Directive neither mandates nor prohibits conditions, imposed by

providers of publicly available electronic communications and services,

limiting users' access to and/or use of services and applications, where

allowed under national law and in conformity with Community law, but
does provide for information regarding such conditions. National measu-
res regarding end-users’' access to or use of services and applications
through electronic communications networks shall respect the funda-
mental rights and freedoms of natural persons, including in relation to
privacy and due process, as defined in Article 6 of the European Conven-
tion for the Protection of Human Rights and Fundamental Freedoms [on-

derstreping toegevoegd].

Uit dit voorgestelde artikel kunnen twee zaken worden afgeleid. Ten eerste blijft
de Universele dienstenrichtlijn expliciet neutraal ten aanzien van de mogelijkheid
voor ISP’s om toegang tot internet onder gebruikers te beperken of af te sluiten.

De sanctiemogelijkheid blijft derhalve open. Dat sluit natuurlijk niet uit dat zij in
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de hierboven genoemde kaderrichtlijn, die gezien kan worden als specialis,
alsnog wordt verboden zonder tussenkomst van de rechter.

Het tweede dat uit deze voorgestelde bepaling kan worden afgeleid is dat
nationale regelingen die betrekking hebben op de internettoegang van eindge-
bruikers, in overeenstemming dienen te zijn met de bescherming van fundamen-
tele rechten en vrijheden. Dat is, volgens de tekst, in het bijzonder relevant voor
de bescherming van privacy en het recht op een eerlijk proces zoals vervat in
artikel 6 van het EVRM. In dit voorgestelde artikel 2a, dat zich specifiek lijkt te
richten op afsluitingssancties die door accesproviders of krachtens nationale wet-
geving worden opgelegd, is met name conformiteit met artikel 6 EVRM vereist.
Dat behelst niet noodzakelijk dat een voorafgaand gerechtelijk oordeel vereist is:
een beroepsmogelijkheid kan voor de vereisten van een eerlijk proces wellicht
volstaan. Daarmee lijkt de wijziging in de Universele dienstenrichtlijn een lagere
toets aan te leggen dan de wijziging in de Kaderrichtlijn, zodat op grond van deze
wijziging wél de mogelijkheid openstaat om een administratieve procedure (zoals
Hadopi) voor internetafsluiting te introduceren.

Die conclusie vindt ook steun in de overwegingen bij de wijzigingsprocedu-
re van de Universele dienstenrichtlijn. Overweging 22a is een verkorte weergave
van het hierboven geciteerde voorgestelde artikel 2a en laat lidstaten aldus vrij in
het kiezen voor regimes waardoor de toegang tot internet beperkt kan worden.
Overweging 22b stelt verder dat ‘responsibility for punitive action or criminal pro-
secution is a matter for national law, respecting human rights and freedoms in-
cluding the right to due process’. Daarmee lijkt de mogelijkheid tot nationale re-
gimes waarmee afsluitingssancties mogelijk worden gemaakt zonder voorafgaan-
de gerechtelijke procedure, vanuit Europeesrechtelijk perspectief in ieder geval te
worden opengelaten. Overweging 23 bepaalt daarbij wel dat ‘it is a task for the
Member States, not for providers of electronic communications networks or servi-
ces, to decide, in accordance with due process, whether content, applications or
services are lawful or harmful’. Het is dus niet aan accesproviders om zelf te be-
slissen over de rechtmatigheid van communicatie; het betrekken van een acces-
provider bij de feitelijke afsluiting van een gebruiker staat daarmee niet op ge-
spannen voet.

Hoe de Universele dienstenrichtlijn zich evenwel verhoudt tot de Kader-
richtlijn, blijft in het ongewisse. Het staat vast dat het Europees parlement met
haar amendement 138 heeft willen voorkomen dat nationale administratieve in-
stanties de macht wordt gegeven om internetverbindingen af te sluiten. De resul-
terende wetgevingsvoorstellen zijn echter niet geheel duidelijk. Nu Hadopi geen

gerechtelijke autoriteit is, ligt strijd met amendement 138 voor de hand. De Ha-
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dopi-wet lijkt wel verenigbaar met de voorgestelde wijzigingen van de Universele
dienstenrichtlijn, omdat de beoordeling over afsluiting van een internetverbinding

niet aan accessproviders wordt overgelaten.

3.2.3 Synthese

Op basis van de huidige wetgeving van de Code de la Propriété Intellectuelle
(CPI), kan via het strafrecht worden opgetreden tegen het illegaal delen van be-
standen. Daarnaast is het faciliteren van filesharing door het ter beschikking stel-
len van bepaalde op filesharing gerichte computerprogrammatuur, strafbaar. De
huidige strafrechtelijke aanpak van filesharing voldoet echter niet. Daarom heeft
de Franse wetgever een nieuw regime voorgesteld. Deze nieuwe wet, die de Loi
Hadopi wordt genoemd, omvat de mogelijkheid om aan internetgebruikers die
zich herhaaldelijk aan illegale filesharing schuldig maken tijdelijk de toegang tot
het internet te ontzeggen. Sancties worden door een op te richten commissie, na
een procedure op tegenspraak, opgelegd en door een accessprovider ten uitvoer

gelegd.

3.3 Verenigd Koninkrijk

In het Verenigd Koninkrijk (hierna ook aangeduid als Engeland) heeft bestrijding
van filesharing de nodige aandacht gekregen van betrokkenen en de regering.
Daarbij wordt naar een oplossing gezocht waarbij ook Internet Service Providers
(ISP’s) worden betrokken. Daarmee worden dan met name accessproviders be-
doeld, doch in navolging op de in Engeland gangbare terminologie zal hier van
ISP’s worden gesproken. De voorstellen behelsen zelfregulering, al dan niet met
enige betrokkenheid van de wetgever. Recent heeft de regering echter aange-
kondigd dat illegale filesharing via wetgeving zal worden aangepakt. Dat heeft tot
op heden weliswaar nog niet tot concrete wetsvoorstellen geleid, maar de ge-
voerde discussie biedt interessante aanknopingspunten en argumenten voor het

in Nederland gevoerde debat

3.3.1 Huidige aanpak van filesharing*®?

Het Engelse auteursrecht bevat geen privékopie-exceptie zoals wij die in Neder-
land kennen (zie hoofdstuk 2). Juridisch gezien is dus het downloaden van au-

teursrechtelijk materiaal zonder toestemming van de rechthebbende op zich zelf

162 Zie voor een overzicht H.K. Larusson, ‘Uncertainty in the Scope of Copyright: The Case of Illegal

File Sharing in the United Kingdom’, EIPR 2009, p. 124-134;
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genomen reeds aan te merken als een inbreukmakende handeling. Daarmee han-
teert het Engelse recht een nadrukkelijk ander uitgangspunt dan het Nederland-
se. Een gevolg daarvan is dat er naar Engels recht ook niet ten principale behoeft
te worden onderscheiden tussen aanbieders van auteursrechtelijk beschermd
materiaal en downloaders ervan. Beide maken inbreuk op het auteursrecht, zij
het dat de aanbieder het recht tot openbaarmaking (communicating to the pu-

blic), en de downloader het reproductierecht schendt.

Rechthebbenden kunnen in het Verenigd Koninkrijk dus een procedure starten
tegen zowel uploaders als downloaders. Zowel een strafrechtelijke als civielrech-
telijke aanpak is mogelijk. Het nut van een strafrechtelijke aanpak is overigens
beperkt bij kleinschalige filesharing.'®®> Daarvoor is namelijk vereist dat de au-
teursrechtinbreuk ‘prejudicially affects the right holders’.!®* Dat kan het geval zijn
bij grootschalige aanbieders van materiaal, maar is niet snel van toepassing op
kleinschalige gebruikers van P2P-netwerken, die maar beperkte hoeveelheden
werken aanbieden of downloaden, en daarbij vaak geen economische motieven
hebben.'®®> Zij kunnen echter wel via het civiele recht worden aangesproken. Dat
kan bijvoorbeeld leiden tot het uitspreken van een verbod of het toekennen van
een schadevergoeding. De weg daartoe is echter lastig voor rechthebbenden:
allereerst zal het IP-adres dat gebruikt wordt voor de schending van zijn rechten
moeten worden geidentificeerd. Vervolgens zal de rechthebbende zich ook nog
tot de rechter moeten wenden om de betreffende ISP in rechte af te dwingen de
persoonlijke informatie van de gebruiker die achter het IP-adres schuil gaat, be-
kend te maken.'®® Een dergelijke gang naar de rechter is in Engeland steeds ver-
eist omdat ISP’s vanwege privacywetgeving niet zonder een vonnis gegevens van
gebruikers aan derden mogen verstrekken.'®” Daarin is het Engelse recht stren-
ger dan het Nederlandse; de Hoge Raad bepaalde in de zaak Lycos/Pessers dat
een serviceprovider (in casu de hostingprovider van een website) zelf moet be-
slissen over de afgifte van persoonsgegevens (het betrof naam-, adres- en

woonplaatsgegevens) van een gebruiker, indien de ISP van een derde een ver-

163
164

Zie over strafrechtelijke aanpak de National IP Crime Strategy 2004.

Gowers Review of Intellectual Property, november 2006, p. 98. Strafrechtelijke aansprakelijk-
heid is gegrond op art. 107 CDPA. Uit het recente 2008-2009 IP Crime Report van de IP Crime
Group, p. 41, te vinden op www.ipo.gov.uk, blijkt dat het strafrecht weldegelijk wordt toegepast
op bij het grootschalig delen (m.n. aanbieden) van beschermd materiaal. Uit Department for
Culture, Media and Sport and Department for Business, Enterprise and Regulatory Reform, Digi-
tal Britain: Final Report, juni 2009, p. 117, blijkt voorts dat de regering voornemens is de
maximum boete onder art. 107 te verhogen van 5.000 naar 50.000 pond.

Department for Business, Enterprise and Regulatory Reform (BERR), Consultation on legislative
options to address illicit peer-to-peer (P2P) file-sharing, juli 2008, p. 15.

166 Ibid., p. 19-20.

187 Gowers Review of Intellectual Property, november 2006, p. 103.

165

56



CIER, 2009

zoek daartoe ontvangt in verband met een procedure wegens het plaatsen van
onrechtmatig materiaal (in de zaak ging het om een uiting op een website waar-
van de derde stelde dat deze jegens hem onrechtmatig was).'®® Daarbij moet de
serviceprovider een afweging maken tussen de belangen van de gebruiker en de
derde. Niet vereist is derhalve dat de derde bij de rechter een verzoek tot afgifte

van de persoonsgegevens indient.

3.3.2 Voorstellen tot effectievere bestrijding van filesharing

De Engelse discussie over de aanpak van filesharing is nog niet uitgekristalli-
seerd. Hieronder worden eerst enkele recente ontwikkelingen geschetst (§3.2.1 -

3.2.3). Daarna komt het huidige standpunt van de regering aan bod (§3.2.4).

3.3.2.1 Gowers Review: zelfregulering

In 2006 beval de Gowers Review vanwege de bovengeschetste situatie aan tot
een andere aanpak van filesharing via met name P2P-netwerken. Op dat moment
was een aantal ISP’s, waaronder zowel acces- als hostingproviders worden ver-
staan, reeds doende om samenwerking op dit terrein met rechthebbenden te
stimuleren. De Gowers Review suggereerde daarom het ontwikkelen van proto-
collen waarmee data-uitwisseling tussen rechthebbenden en ISP’s wordt gefacili-
teerd. Ook zouden ISP’s zich vrijwillig dienen te verplichten tot het afsluiten van
gebruikers die zich schuldig maken aan piraterij. Nadere regulering was volgens
de review geindiceerd indien deze zelfregulering op den duur niet effectief blijkt

te zijn.'®°

3.3.2.2 Het Memorandum of Understanding van 2008

In de loop van 2008 hebben de voornaamste ISP’s en rechthebbenden zich ver-
bonden aan een Memorandum of Understanding (MOU) met als doel het vermin-
deren van illegale filesharing.!’® Krachtens de MOU kunnen rechthebbenden zich
tot de aangesloten ISP’s wenden met lijsten van gebruikers die zich (volgens na-
der te bepalen bewijsstandaarden) met filesharing bezig houden. Deze gebruikers
krijgen vanuit de ISP’s eerst waarschuwingen. Met betrekking tot recidiverende

gebruikers zal volgens de MOU nog gezocht worden naar passende technische

168 HR 25 november 2005, IER 2006, p. 4 (Lycos/Pessers).

189 Gowers Review of Intellectual Property, november 2006, p. 103 (‘(Recommendation 39’)

170 Een draft daarvan is te vinden in Department for Business, Enterprise and Regulatory Reform
(BERR), Consultation on legislative options to address illicit peer-to-peer (P2P) file-sharing, juli
2008, annex D. Ook Department for Culture, Media and Sport and Department for Business, En-
terprise and Regulatory Reform, Digital Britain: The Interim Report, januari 2009, p. 40, maakt
melding van de MOU.
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maatregelen, zoals het filteren of blokkeren van dataverkeer. De Britse telecom-
autoriteit Ofcom houdt toezicht op de MOU en de implementatie ervan. De inhoud

van de MOU wordt in paragraaf 3.2.3 nader besproken.

3.3.2.3 De BERR Consultatie: co-regulering?

De Britse overheid had zich sinds de Gowers Review op het standpunt gesteld dat
zelfregulering, bijvoorbeeld op de wijze van de MOU, de voorkeur heeft. Medio
2008 heeft de overheid een openbare consultatieronde verricht waarin zij vraagt
om commentaar op haar ideeén ten aanzien van de aanpak van filesharing. Daar-
in wordt aangegeven dat een volledig vrijwillige oplossing, zoals genoemd in de
MOU, waarschijnlijk niet zal volstaan, omdat vermoedelijk niet alle ISP’s zich
daaraan zullen verbinden.!”* Zo wordt door een aantal ISP’s gevreesd dat aan-
sluiting bij een zelfreguleringsinitiatief de concurrentiepositie ten aanzien van
ISP’s die niet bij de MOU betrokken zijn, verslechtert.!”?

In het consultatiedocument geeft de regering de voorkeur aan een aanpak
door middel van co-regulering. Dat houdt in dat zelfregulering omkleedt wordt
met een wettelijk kader. Dat kader zal in dit geval bestaan uit toezicht door de
telecomautoriteit Ofcom, alsmede een wettelijke verplichting voor alle ISP’s om
mee te werken aan het bestrijden van filesharing.!”®> Als voordeel van co-
regulering wordt enerzijds flexibiliteit genoemd. Anderzijds geeft het systeem
garanties voor consumenten door het toezicht van Ofcom.!”* Bovendien garan-
deert deze vorm van co-regulering dat alle ISP’s meewerken.

Voorts wordt in hoofdlijnen aangestuurd op erkenning van de reeds in con-
cept bestaande MOU. Deze overeenkomst tussen ISP’s en rechthebbenden be-
strijkt drie methoden waarmee filesharing kan worden bestreden. In de eerste
plaats wordt ‘education and awareness’ nagestreefd, waarmee wordt bedoeld dat
consumenten en gebruikers beter moeten worden geinformeerd over de illegali-
teit van het up- en downloaden via P2P-netwerken.!”®

In de tweede plaats dienen er voldoende legale alternatieven te bestaan

waarmee internetgebruikers toegang kunnen hebben tot digitaal auteursrechtelijk

171 Department for Business, Enterprise and Regulatory Reform (BERR), Consultation on legislative

options to address illicit peer-to-peer (P2P) file-sharing, juli 2008, p. 23.

172 1bid., p. 30.

73 1Ibid., p. 29.

74 Ibid., p. 31.

175 Een voorbeeld van reclame in het VK is de ‘Knock-Off Nigel’ campagne, waarin ook wordt gewe-
zen op illegale filesharing. Volgens een onderzoek is afkeuring van illegaal downloaden door
consumenten thans gestegen van 22% naar 67%. Zie IP Crime Group, 2008-2009 IP Crime Re-
port, te vinden op www.ipo.gov.uk, p. 31. Een dergelijk streven zien we ook in Duitsland, waar
rechthebbenden belang hebben bij het vergroten van kennis bij de consument in het kader van
het evidentiecriterium bij downloaden uit illegale bron.
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beschermd materiaal. Daarmee wordt erkend dat het ontwikkelen van nieuwe
exploitatiemodellen eveneens van belang is in de strijd tegen filesharing.'’®

Het derde hoofdpunt betreft de actieve aanpak van filesharing. De ISP waar-
schuwt, op verzoek van de rechthebbenden, gebruikers van P2P-software voor de
illegaliteit van down- of uploaden. Bovendien dienen ISP’s een regeling in te voe-
ren voor recidiverende gebruikers. ISP’s worden dan bij wet verplicht een effec-
tief beleid voor dergelijke gebruikers te hebben dat door middel van in de prak-
tijk te ontwikkelen codes of practice nader zal worden ingevuld. Daarin kan bij-
voorbeeld worden bepaald dat bij herhaaldelijk illegaal down- of uploaden een
filter op de datastroom van de gebruiker wordt geplaatst of dat hij, al dan niet
tijdelijk, van toegang tot het internet wordt afgesloten. Nader op te stellen zelf-
reguleringscodes zullen betrekking hebben op het bewijs dat daarvoor vereist is
en de wijze waarop een gebruiker bezwaar kan maken. Omwille van de bescher-
ming van de consument dienen ook deze codes alle door de telecomautoriteit te
worden goedgekeurd.!”’

Als voordelen van deze benadering wordt genoemd dat ISP’s niet aansprake-
lijk worden gehouden voor de verspreiding van illegaal materiaal via hun netwerk
(wat in overeenstemming is met de Richtlijn elektronische handel). Bovendien
wordt ISP’s niet verplicht een algemeen toezicht op het dataverkeer uit te oefe-
nen. Slechts indien rechthebbenden kunnen aantonen (‘where it can be demon-
strated’) dat specifieke gebruikers het auteursrecht schenden, wordt jegens die

gebruikers actie ondernomen.”8

In het consultatiedocument worden, naast de co-regulering waaraan de regering
de voorkeur geeft, nog vier alternatieven voor de bestrijding van filesharing ge-
schetst.'’® Een eerste alternatief bestaat uit het vereenvoudigen van de procedu-
re waarmee rechthebbenden persoonlijke gegevens van gebruikers van ISP’s
kunnen opvragen. Daarmee kan de rechthebbende dan volgens het bestaande
wettelijke kader acties jegens die gebruikers ondernemen. Een tweede alternatief
is dat het hierboven uiteengezette regime wordt gecombineerd met wettelijke
verplichtingen aan ISP’s met betrekking tot acties jegens gebruikers van P2P-
netwerken. Een derde alternatief roept een onafhankelijk orgaan in het leven dat
zaken tegen concrete gebruikers beoordeelt en ISP’s kan instrueren actie te on-

dernemen (naar Frans model). Het vierde alternatief is het aanbrengen van filter-

176 Department for Business, Enterprise and Regulatory Reform (BERR), Consultation on legislative

options to address illicit peer-to-peer (P2P) file-sharing, juli 2008, p. 29-30.
177 1Ibid., p. 30-31.
178 1bid., p. 31 (paragraaf 8.9)
179 1Ibid., p. 34-37.
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technieken waarmee de uitwisseling van (zoveel mogelijk) illegale bestanden kan

worden tegengehouden.

3.3.2.4 Regeringsstandpunt: regulering verdient de voorkeur

Op de hierboven besproken consultatieronde zijn veel reacties van betrokkenen
ontvangen. Deze heeft de regering in 2009 samengevat en gebruikt voor het in-
nemen van een nieuw standpunt.’®® Op basis daarvan heeft de regering haar hui-
dige standpunt ingenomen. Dat gebeurt zowel bij monde van het Department for
Culture, Media and Sports (auteur van het Digital Britain rapport) als van het
Department for Business, Enterprise & Regulatory Reform (auteur van de BERR
Consultation, thans genaamd het Department for Business, Innovation and
Skills). Omdat de standpunten eensluidend zijn, worden zij hieronder tezamen
behandeld.

In het algemeen verdiende de aanpak van co-regulering onder de respon-
denten geen voorkeur. Verder waren de meningen onder de verschillende catego-
rieén respondenten verdeeld en zelfs gepolariseerd.!® Enige consensus bestond
over het belang van inlichting en het creéren van bewustzijn onder consumenten,
en het beschikbaar zijn van legale alternatieven voor downloaden. Over de wijze
van aanpak van overtreders bestond weinig overeenstemming, al waren de
meeste respondenten het er over eens dat geen methode van aanpak het pro-
bleem van filesharing volledig zou kunnen oplossen.'®?

Enkel de rechthebbenden blijken een co-reguleringsaanpak te ondersteu-
nen. Vooral ISP's menen dat de aanpak op grond van een MOU te onzeker zijn,
omdat onduidelijkheid bestaat over waartoe de ISP’s in concreto verplicht zijn.!®3
Anderen zijn van mening dat het zelfreguleringsproces te weinig transparant
is.’® Ook de belangen van de consumenten zijn mogelijk niet afdoende gewaar-
borgd: hoe wordt bijvoorbeeld de bewijsstandaard bepaald, en hoe worden priva-
cy- en databeschermingsbelangen gewaarborgd?*® Voorts merkt de regering nog
op dat het erg lastig zal zijn om alle betrokken partijen, inclusief kleine ISP’s en
kleinere organisaties van rechthebbenden en consumenten, op representatieve

wijze bij het zelfreguleringsproces betrokken te krijgen. Ook de daarbij betrokken

180
181

De reacties zijn te vinden op www.berr.gov.uk/consultations/page47141.html.
Department for Business, Enterprise and Regulatory Reform (BERR), Government Response:
Consultation on legislative options to address illicit peer-to-peer (P2P) file-sharing, 29 januari

2009, p. 2.
182 1pid., p. 4.
183 1bid., p. 4.
184 1bid., p. 4.

185 Ipid., p. 3-4.
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belangen zijn te diffuus en tegenstrijdig om overeenstemming te mogen ver-
wachten. 86

De regering ziet om die reden toch af van de eerder voorgestane co-
reguleringsaanpak en opteert voorlopig - en afhankelijk van verdere consultaties
op dit terrein - voor het alternatief waarbij in de wet verplichtingen aan ISP’s
worden opgelegd om acties tegen filesharende gebruikers te ondernemen.®’
Daarbij zal in de wet een expliciete verplichting worden opgenomen voor ISP’s
om gebruikers van filesharing een waarschuwing te zenden, waarin wordt uitge-
legd dat hun activiteiten in strijd met het auteursrecht zijn. Bij herhaling dient de
ISP nader in de wet te bepalen acties te ondernemen.!® Met die oplossing wordt
naleving door alle ISP’s gewaarborgd, terwijl ook duidelijk is aan welke verplich-
tingen zij dienen te voldoen. Bovendien kunnen garanties voor consumentenbe-
scherming mee worden genomen bij de totstandkoming van de wetgeving.

Onder deze wettelijke bepaling zullen ISP’s verder worden verplicht om de
activiteiten van serious repeat infringers bij te houden. Daarvoor is een klacht
van rechthebbenden, met bewijs omkleed, vereist. De ISP wordt dus niet ge-
vraagd om het gedrag van alle consumenten te monitoren, doch slechts om ge-
specificeerde gebruikers in de gaten te houden na ontvangst van een klacht van
een rechthebbende of rechtenorganisatie. Deze plicht past binnen de notice-and-
take-down procedure van de Richtlijn elektronische handel. De gegevens worden
vervolgens geanonimiseerd. Wat dat precies betekent, wordt niet uiteengezet; de
gegevens zullen in ieder geval moeten laten zien welke werken er zijn gedeeld,
zonder daarbij te tonen door welke gebruikers. Een rechthebbende kan dan zon-
der tussenkomst van de rechter inzicht in die gegevens krijgen, hij kan vaststel-
len of zijn rechten zijn geschonden. Toestemming van de rechter voor de ontslui-
ting van persoonsgegevens van specifieke gebruikers blijft, conform de huidige
regelgeving, vereist.'®°Daarmee kan de rechthebbende vervolgens een civiele
procedure tegen de gebruiker(s) beginnen. De nieuwe wetgeving zal dus ISP’s de
taak geven om het download- en uploadgebruik van internetgebruikers die groot-
schalige inbreuken maken, bij te houden en door te geven aan rechthebbenden
indien deze beschikken over een gerechtelijk vonnis tot afgifte van deze data.!*®

Voor de daadwerkelijke aanpak van dergelijke inbreukmakers zal echter - be-

186 Ibid., p. 5.

187 Zie het meest recente standpunt in Department for Culture, Media and Sport and Department

for Business, Enterprise and Regulatory Reform, Digital Britain: Final Report, juni 2009.

Department for Business, Enterprise and Regulatory Reform (BERR), Government Response:

Consultation on legislative options to address illicit peer-to-peer (P2P) file-sharing, 29 januari

2009, p. 5.

189 1bid., p. 5-6.

190 pepartment for Culture, Media and Sport and Department for Business, Enterprise and Regula-
tory Reform, Digital Britain: The Interim Report, januari 2009, p. 44.
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houdens wat hierboven gezegd is over waarschuwingen en acties door ISP’s -
worden aangesloten bij het reeds bestaande instrumentarium van civielrechtelij-
ke handhaving. De strafrechtelijke aansprakelijkheid bij grootschalige economi-
sche schade blijft ongewijzigd.

Overigens ziet de regering hier ook nog enige ruimte voor zelfregulering -
al wordt het belangrijkste deel van de voorziening verplicht opgelegd - en toe-
zicht door Ofcom.'®! Bovendien zal een nieuwe Rights Agency worden ingesteld,
welke zich moet bezighouden met het ontwikkelen van nieuwe methoden om fi-
lesharing tegen te gaan. Deze Agency zal zich ook toeleggen op het ontwikkelen
en toepassen van criteria krachtens welke een ISP een gebruiker in de gaten mag
houden - met andere woorden, de vaststelling van de betekenis van het begrip
‘serious repeat infringers’.*%?

Deze voorstellen circuleerden in januari 2009. Zij waren op dat moment
nog weinig uitgewerkt. Onduidelijk is bijvoorbeeld of ISP’s ook verplicht zullen
worden om ernstige overtreders uit te sluiten van toegang tot internet. In het
definitieve rapport Digital Britain van juni 2009wordt het standpunt ingenomen
dat een afsluitingssanctie bij filesharing te ingrijpend is. In plaats daarvan wor-
den waarschuwingen gecombineerd met een sanctie waarbij de internetverbin-
ding tijdelijk kan worden vertraagd. Het regime voor de ‘serious repeat infringers’
blijft gehandhaafd, evenals het belang van het ontwikkelen van voor consumen-
ten aantrekkelijke online exploitatiemodellen.®® Het rapport hanteert de doelstel-
ling dat illegale filesharing via Britse ISP’s binnen een jaar met 70 procent moet

zijn gedaald.'®*

3.3.3 Synthese

Zowel het up- als downloaden van auteursrechtelijk beschermd materiaal is in
het Verenigd Koninkrijk in beginsel niet toegestaan. De regering werkt aan voor-
stellen om filesharing tegen te gaan. Uit een consultatieronde onder belangheb-
benden bleek dat de door de regering voorgestelde zelfreguleringsaanpak, waar-
bij filesharing vooral door ISP’s en rechthebbenden zou worden bestreden, geen
steun vond. Derhalve kiest de regering thans voor een wettelijke aanpak, waarbij
ISP’s waarschuwingen en nader te bepalen acties jegens filesharende gebruikers

moeten ondernemen. Voor recidiverende gebruikers geldt dat de ISP hun data-

191 1bid., p. 44.

192 The Guardian 30 januari 2009, p. 13, ‘Digital digits: Britain's digital future unveiled: broadband
for all and a crackdown on internet pirates: Industry has become key part of economy - report:
Rights agency proposed to combat file-sharing’.

Department for Culture, Media and Sport and Department for Business, Enterprise and Regula-
tory Reform, Digital Britain: Final Report, juni 2009, p. 110-111.

194 Ibid., p. 112.

193

62



CIER, 2009

verkeer moet monitoren en moet bewaren. Rechthebbenden kunnen dan de gea-
nonimiseerde gegevens inzien om stelselmatige schendingen van hun auteurs-
rechten vast te stellen. Vervolgens moeten zij via de bestaande procedure een
gerechtelijk vonnis verkrijgen tot afgifte van de persoonsgegevens van de over-

tredende personen.

3.4 Duitsland
3.4.1 Stand van zaken huidige wetgeving
3.4.1.1 |Inleiding

In hoofdstuk 2 werd reeds genoemd dat Duitsland een thuiskopieregeling kent.
Artikel 53 Urhebergesetz (UrhG) bepaalt echter dat het maken van een kopie
voor privégebruik onder bepaalde omstandigheden leidt tot civiel- en strafrechte-
lijke aansprakelijkheid. Het gaat daarbij, kort gezegd, om het verbod op kopiéren
uit evident onrechtmatige bron. In de context van het internet betreft het hier
aldus het downloaden uit evident onrechtmatige bron.

De uploader, dat wil zeggen degene die (digitaal) materiaal aanbiedt of
het voor dat doel verveelvoudigt, maakt in Duitsland net zoals in Nederland en in
overige landen van de EU inbreuk op de exclusieve rechten van de rechthebben-
de. In het navolgende staat met name het downloader - dus degene van wie ge-
zegd kan worden dat hij een kopie voor eigen gebruik maakt — centraal. De straf-
rechtelijke aansprakelijkheid van de uploader komt aan het einde van deze para-

graaf kort aan bod.

3.4.1.2 Kopieén uit evident onrechtmatige bron

De in artikel 53, paragraaf 1 UrhG, vervatte privékopie-exceptie bevat een
belangrijke beperking: een kopie uit evident onrechtmatige bron valt niet onder
de werking van deze exceptie. Degene die een kopie maakt uit een dergelijke
bron komt geen beroep toe op de privékopie-exceptie en is derhalve civiel- en
strafrechtelijk aansprakelijk wegens schending van het exclusieve verveelvoudi-
gingsrecht. Voor de civielrechtelijke aansprakelijkheid is in dit verband relevant
dat de bewijslast wordt omgekeerd. Naar Duits recht dient een gebruiker van een
auteursrechtelijk beschermd werk aan te tonen dat hij gerechtigd is het werk te
gebruiken. In het kader van art. 53 UrhG is het echter juist aan de rechthebben-

de (in voorkomend geval de eisende partij) om aan te tonen dat de gebruiker
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geen beroep op de exceptie toekomt omdat het bronexemplaar evident onrecht-

matig is.'®®

De relevante passage van artikel 53 luidt dat geen privékopie mag worden ge-
maakt uit offensichtlich rechtswidrig hergestellten oder 6ffentlich zuganglich ge-
machten Vorlagen. Hier zal eerst worden besproken wat onder een onrechtmatige
bron wordt verstaan, waarna zal worden ingegaan op het criterium van ‘eviden-
tie’ (offensichtlichkeit).

Overigens verdient het opmerking dat deze beperking in 2003 is ingevoerd
(zie verder hieronder), en codificeert wat in literatuur en rechtspraak al langer
was aanvaard, namelijk dat kopieén uit onrechtmatige bron niet onder de excep-
tie van de privékopie vallen.'®® In dat opzicht verschilt de Duitse situatie dus van
de Nederlandse, waarin een dergelijk vereiste - met een enkele uitzondering®®” -
niet in de rechtspraak wordt aangenomen. Bovendien verkondigen sommige au-
teurs de opvatting dat de privékopie-exceptie alleen dan conform de driestappen-
toets is, indien de rechtmatigheid van het bronexemplaar wordt vereist.!?® Indien
een dergelijk criterium niet wordt aangelegd, zou een privékopie-exceptie er toe
leiden dat de onrechtmatigheid van een exemplaar van een werk ‘gezuiverd’ kan
worden door er privékopieén van te maken. Daardoor zou de exceptie een te

breed bereik krijgen, aldus de redering van auteursrechtgeleerde Jani.!*®

3.4.1.3 Rechtswidrig hergestellten oder 6ffentlich zuganglich gemachten Vorlage

De inperking van de privékopie-exceptie is in twee fasen ingevoerd. In 2003 werd
verboden om een privékopie te maken van een ‘6ffensichtlich rechtswidrig herge-
stellten Vorlage'. Deze formulering gaf in de doctrine aanleiding tot discussie over

de reikwijdte van de inperking. Onduidelijk was met name of het downloaden van

195 Thomas Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Miinchen: Verlag C.H. Beck

2008, p. 855; Drucksache 16/1828, p. 26
1% Qle Jani, ‘Was sind offensichtlich rechtswidrig hergestellte Vorlagen? - Este Uberlegungen zur
Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 842 en 843; Daniel Gutman, ‘Abruf im
Internet von unbekannten und offensichtlich urheberrechtlich unrechtmaBigen Werken’, MMR
2003, p. 706. De rechtspraak had deze beperking reeds aanvaard in bijvoorbeeld KG GRUR
1992, p. 168 (Dia-Kopien), in stand gelaten in BGH GRUR 1993, p. 899 (Dia-Duplikate).
197 Rb. Den Haag, 25 juni 2008 (Thuiskopie/SONT), waarover meer in hoofdstuk 2.
1% Bijv. Ole Jani, ‘Was sind offensichtlich rechtswidrig hergestellte Vorlagen? - Este Uberlegungen
zur Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 845-846. Jan Nicolaus Ullrich,
‘Clash of Copyrights — Optionale Schranke und zwingender finanzieler Ausgleich im Fall der Pri-
vatkopie nach Art. 5 Abs. 2 lit. b) Richtlinie 2001/29/EG und Dreistufentest’, GRUR Int 2009, p.
287, noemt dit verband niet.
Ole Jani, ‘Was sind offensichtlich rechtswidrig hergestellte Vorlagen? - Este Uberlegungen zur
Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 845-846. Jani bekritiseert dan ook het
thans in de wet opgenomen vereiste dat de onrechtmatigheid evident moet zijn; ook dat zou
volgens deze auteur in het licht van de driestappentoets een te brede portee aan de privékopie-
exceptie geven.
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muziek of andere werken via het internet wel verboden was.?®® Veel muziekbe-
standen die via P2P-netwerken (Tauschbérsen) worden verspreid, zijn immers
legitiem gemaakte verveelvoudigingen krachtens de privékopie-exceptie (mits de
bestanden niet zijn verveelvoudigd met het oog op nadere verspreiding, zie
hoofdstuk 2). Dan is weliswaar het aanbieden van de kopie aan derden een
schending van het auteursrecht (namelijk van het openbaarmakingsrecht ex art.
19 UrhG en van art. 53 lid 6 UrhG), maar het downloaden ervan (het maken van
een nieuwe privékopie) is wel rechtmatig omdat het bronbestand legitiem tot
stand is gekomen.?®! Dat had de wetgever echter niet beoogd, en in 2008 is dan
ook - ter verheldering®®? - toegevoegd dat het bronbestand evenmin ‘offensicht-
lich rechtswidrig 6ffentlich zuganglich gemacht’ mag zijn. Aldus ziet de wetgeving
nu op de evidente onrechtmatigheid van het bronexemplaar (Vorlage) alsmede
van de openbaarmaking (6ffentliche zuganglichmachung) ervan.

De vraag of het bronexemplaar rechtmatig tot stand is gekomen (herge-
stellt) hangt samen met het reproductierecht (art. 16 UrhG). Een origineel exem-
plaar is per definitie rechtmatig tot stand gekomen en kan dus in het kader van
de privékopie-exceptie worden gekopiéerd.?°® Voor het overige gaat het er met
name om vast te stellen of alle verveelvoudigingen in de keten van origineel tot
bronexemplaar legitiem zijn geweest. Daarbij gaat het om de vraag of elke ver-
veelvoudiging gemaakt is krachtens een licentie of onder de werking van een
exceptie. Enkel wanneer een bronexemplaar rechtmatig tot stand is gekomen,
dus wanneer de voorgaande verveelvoudigingen steeds legitiem waren, kan er
een rechtmatige privékopie van worden gemaakt. Bijzondere betekenis komt in
dit verband toe aan technische beschermingsmaatregelen (TPM). Op grond van
art. 95a UrhG is het omzeilen van TPM niet toegestaan, zij het dat strafrechtelijke
aansprakelijkheid daarvoor ex art. 108b lid 1 UrhG is uitgesloten (mits de omzei-
ling geschiedt in het kader van het maken van een privékopie). Het maken van
een privékopie van een bronexemplaar waarbij TPM is omzeild, is dus niet toege-

staan, want het bronexemplaar is niet rechtmatig tot stand gekomen wegens

200 Marco Gercke, ‘Tauschbérsen und das Urheberstrafrecht’, ZUM 2007, p. 792 met verdere ver-
wijzingen in noot 16; Christian Czychowski, ““Wenn der dritte Korb aufgemacht wird...” Das
zweite Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft’, GRUR 2008, p.
589.

201 Zije echter Ole Jani, ‘Was sind offensichtlich rechtswidrig hergestellte Vorlagen? - Este Uberle-
gungen zur Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 842-854, die beargumen-
teert dat het onrechtmatig aanbieden van een privékopie het bronbestand al een ‘rechtswidrig
hergestellten vorlage’ maakt.

202 BT-Drucksache 16/1828, p. 18; zie echter kritisch Tobias Reinbacher, ‘Strafbarkeit der Privatko-
pie von offensichtlich rechtswidrig hergestellten oder 6ffentlich zuganglich gemachten Vorlagen’,
GRUR 2008, p. 395 (beargumenterend dat er weldegelijk sprake is van een uitbreiding).

203 1bid., p. 395-396.
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schending van art. 95a. Het maken van een kopie kan derhalve op grond van art.
53 ook leiden tot strafrechtelijke aansprakelijkheid.?®*

De vraag of een bronexemplaar rechtmatig toegankelijk wordt gemaakt,
hangt af van de vraag naar het recht van openbare toegankelijkmaking ex art.
19a UrhG. Dat recht is een aspect van het openbaarmakingsrecht en is ingevoerd
naar het voorbeeld van het making available right dat in de Auteursrechtrichtlijn
is vervat. Hierbij gaat het dus om de vraag of de aanbieder van het bronexem-
plaar gerechtigd is dit openbaar toegankelijk te maken krachtens licentie of ex-
ceptie. Onder openbaarheid dient te worden verstaan dat het werk toegankelijk
wordt gemaakt aan personen die niet een persoonlijke betrekking met de aanbie-
der hebben (art. 15 lid 3 UrhG).?%

Omwille van de bondigheid worden beide vraagstukken - de vraag naar
de legitimiteit van het te kopiéren exemplaar onderscheidenlijk de legitimiteit van
de toegangkelijkmaking ervan - hierna tezamen aangeduid als de vraag naar de

‘legitimiteit van het bronexemplaar’.

Met betrekking tot het downloaden van bestanden via het internet zal vaak spra-
ke zijn van onrechtmatig toegankelijk gemaakte werken. Het bronexemplaar kan
zelf immers een legitieme privékopie zijn (bijvoorbeeld van een CD), zodat wel
sprake is van een legitiem tot stand gekomen verveelvoudiging.?®® Doorgaans is
de bezitter van een (digitaal) exemplaar van het werk echter niet gemachtigd dat
ook openbaar toegankelijk te maken. De meeste uitwisselingen van bestanden
via het internet zijn als openbaar te kwalificeren, nu aanbieder en downloader
elkaar in de regel niet persoonlijk kennen.?°” Daarmee is de onrechtmatigheid
van bronexemplaren op P2P-netwerken en andersoortige downloadsites in de
regel gegeven.

Volgens de huidige regeling is een privékopie enkel rechtmatig indien zij niet
gemaakt is van een exemplaar dat evident onrechtmatig tot stand is gekomen of

evident onrechtmatig openbaar toegankelijk is gemaakt. Cruciaal is dus of de

204 Zje in het algemeen en voor kritiek Ibid., p. 396-397.

205 1bid., p. 397.

206 Thomas Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Miinchen: Verlag C.H. Beck
2008, p. 855; Tobias Reinbacher, ‘Strafbarkeit der Privatkopie von offensichtlich rechtswidrig
hergestellten oder 6ffentlich zuganglich gemachten Vorlagen’, GRUR 2008, p. 397; Marco Gerc-
ke, ‘Tauschbérsen und das Urheberstrafrecht’, ZUM 2007, p. 792; zie anders Ole Jani, ‘Was sind
offensichtlich rechtswidrig hergestellte Vorlagen? - Este Uberlegungen zur Neufassung von § 53
Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 842-854 (beargumenterend dat ook het doorgeven van een
privékopie is aan te merken als een rechtswidrig hergestellten Vorlage).

207 Tobias Reinbacher, ‘Strafbarkeit der Privatkopie von offensichtlich rechtswidrig hergestellten
oder offentlich zuganglich gemachten Vorlagen’, GRUR 2008, p. 397; er zou een uitzondering
kunnen gelden voor bepaalde gesloten netwerken, maar ook de meeste newsgroups en intranet-
ten zijn toegankelijk voor personen waarmee geen persoonlijke band bestaat. Niet openbaar is
waarschijnlijk, gelet op de criteria (loc. cit) het aanbieden van bestanden op een locatie die en-
kel voor vrienden toegankelijk is, bijvoorbeeld een netwerksite, of een thuisnetwerk.
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aanbieder van het bronexemplaar tot dit openbaarmaken of verveelvoudigen ge-
rechtigd is doordat hij ofwel zelf rechthebbende op het werk is,?°® dan wel han-
delt krachtens een licentie of onder de werking van een exceptie. Op grond van
het territorialiteits- en assimilatiebeginsel moeten deze vragen naar nationaal

recht (dus voor wat Duitsland betreft naar Duits recht) worden beantwoord.?

3.4.1.4 Offensichtlichkeit

3.4.1.4.1 Inleidende opmerkingen

Het belangrijkste vraagstuk met betrekking tot de privékopie-exceptie betreft de
interpretatie van het evidentiecriterium. Immers, met de betekenis van het be-
grip offensichtlich staat of valt de legitimiteit van het maken van een privékopie
in een concreet geval. Het criterium is in de wet opgenomen bij wijze van com-
promis tussen Bundesrat en Bundesregierung.?'° De regering voelde er in eerste
instantie niets voor om de beperking van de rechtmatige bron in de wet op te
nemen; een dergelijk verbod zou, aldus de regering, niet te handhaven zijn.?!!
Zodoende werd aansprakelijkheid beperkt tot gevallen waarin de onrechtmatig-
heid ‘evident’ is. Er is opgemerkt dat met de toevoeging van dat criterium de ex-
ceptie voor de privékopie is verruimd: onder de oude, in de jurisprudentie ont-
wikkelde regeling was een kopie uit elke onrechtmatige bron niet toegestaan.
Thans kan men a contrario redeneren dat het maken van een privékopie uit een
bron die weliswaar onrechtmatig is, maar niet op evidente wijze, wel is toege-
staan.?!?

Behalve met enkele voorbeelden is het criterium van offensichtlichtkeit niet
nader toegelicht. De bedoeling van de wetgever was om het criterium in de
rechtspraak te laten ontwikkelen.?*®* Dat is tot op heden nog niet gebeurd. Bo-

vendien is het begrip een novum in het Duitse materiéle auteursrecht, zodat een

208 Het komt voor dat auteursrechthebbenden hun werk zelf via het internet of P2P systemen ver-

spreiden: ibid., p. 397. Dat betekent echter nog niet dat iemand die dat downloadt, het bestand
zonder meer voor verdere verveelvoudiging ter beschikking mag stellen; het recht op openbare
toegankelijkmaking wordt niet uitgeput: ibid., p. 397.

Ole Jani, ‘Was sind offensichtlich rechtswidrig hergestellte Vorlagen? - Este Uberlegungen zur
Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 849-850

Thomas Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Minchen: Verlag C.H. Beck
2008, p. 850; Drucksache 15/1353.

Drucksache 15/38, p. 39 voor de argumentatie van de regering.

Ole Jani, ‘Was sind offensichtlich rechtswidrig hergestellte Vorlagen? - Este Uberlegungen zur
Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 844;

Stefan LUft, '§53: Vervielfdltigung zum privaten Gebrauch’, in: Artur-Axel Wandtke & Winfired
Bullinger, Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft, Minchen:
Verlag C.H. Beck 2003, p. 79 (maar geen verdere verwijzing naar wetgevingsstukken).
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analoge interpretatie niet tot de mogelijkheden behoort.?'* Gelukkig heeft de

Duitse (auteurs)rechtswetenschap hier uitvoerig aandacht aan besteed.

3.4.1.4.2 Opvattingen in de literatuur

Jani schrijft in 20032!> dat het evidentiebegrip zowel een objectief als een subjec-
tief element omvat. Het objectieve element is volgens hem het belangrijkste.
Voor wat betreft het objectieve element stelt Jani dat op grond van het ge-
bruik van het evidentiecriterium in andere rechtsgebieden geconcludeerd mag
worden dat grensgevallen zijn uitgesloten. Evident zijn alleen die zaken, die
‘gleichsam ins Auge springen’.?’®* Zo komt men tot de aan het mediarecht ont-
leende invulling dat evidentie betreft hetgeen ‘von jederman ohne besondere
Miihe erkennbar ist’.?!” Er wordt hier dus gewerkt met het geobjectiveerde crite-
rium wat voor ‘eenieder’ als onrechtmatig te herkennen is: niet doorslaggevend is
wat vanuit de ogen van de concrete gebruiker of de beoordelende rechter als
evident kan of moet worden aangemerkt. Cruciaal is dan de vraag wat onder
eenieder moet worden verstaan: dient men daarbij uit te gaan van een min of
meer onwetende doorsneeburger, of sluit de invulling van het criterium eerder
aan bij wat van de gemiddelde gebruiker mag worden verwacht? Jani pleit voor
dat laatste, en dat leidt er toe dat evidentie sneller zal worden aangenomen; voor
de gemiddelde gebruiker zal immers eerder duidelijk mogen zijn of een bron-
exemplaar onrechtmatig is dan voor een gemiddelde, minder goed geinformeerde
burger. Jani staaft deze conclusie dan ook met het argument dat een ruime uitleg
van evidentie aansluit bij het doel van de bepaling (te weten het tegengaan van
illegale kopieén). Bovendien is deze uitleg, aldus Jani, meer in lijn met de (onder
andere) in de Auteursrechtrichtlijn vervatte driestappentoets, welke noopt tot een

restrictieve uitleg van beperkingen op het auteursrecht.

214 Qle Jani, ‘Was sind offensichtlich rechtswidrig hergestellte Vorlagen? - Este Uberlegungen zur

Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 850; zie anders Christian Czychowski,
‘Das Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft’, NJW 2003, p.
2411. Het Duitse auteursrecht bevat de term offensichtlich in art. 101 lid 7 UrhG, maar in een
procedurele context en de interpretatie is derhalve niet zonder meer toepasbaar in het materiéle
recht (Jani, op. cit., p. 842-854).

Dit artikel is dus geschreven op basis van de oude wetgeving welke alleen de offensichtlich
rechtswidrig hergestellten Vorlage uitzonderde van de privékopie-exceptie. Voor de interpretatie
van het evidentiebegrip doet dat niet ter zake. Bovendien gaat Jani, op. cit, er vanuit dat onder
die term ook het ongerechtigd openbaar toegankelijk maken te vatten is (zie hierboven).

Ole Jani, ‘Was sind offensichtlich rechtswidrig hergestellte Vorlagen? - Este Uberlegungen zur
Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 850, met verwijzing naar verdere
rechtspraak.

Ibid., p. 850, met verwijzing naar verdere rechtspraak; deze interpretatie is tot stand gekomen
in de context van art. 8 lid 1 Staatsvertrag Uber Mediendienste (MDStV); thans is deze bepaling
overgeheveld naar het Jugendmedienschutz-Staatsvertrag art. 4 lid 2 sub 3. De bepaling ver-
biedt, kort gezegd, uitzending van materiaal dat evident in staat is de zeden van kinderen of
jeugdigen ernstig te bedreigen.
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Aldus dient volgens Jani het evidentiecriterium als volgt te worden uitgelegd.
De onrechtmatigheid van een bronexemplaar is evident indien, naar objectieve
maatstaven, de gemiddelde gebruiker die onrechtmatigheid zonder nader onder-
zoek had herkend, bijvoorbeeld aan de hand van de omstandigheden van het
aanbod of de kwaliteit van het exemplaar.

Het subjectieve element, de kennis van de gebruiker in een concreet geval,
is volgens Jani in beginsel niet relevant. Indien een bronexemplaar evident on-
rechtmatig is, kan een individuele gebruiker zich niet succesvol verdedigen met
een beroep op zijn onwetendheid te dien aanzien. Op dit punt lopen de meningen
echter uiteen, zoals we nog zullen zien. Jani pleit er wel voor om het subjectieve
element mee te wegen indien de gebruiker in een concreet geval wist of had
moeten weten dat het bronexemplaar onrechtmatig was, terwijl de evidentie niet

is komen vast te staan.

Duits auteursrechtprominent Dreier geeft een hiervan afwijkende interpretatie
door juist het subjectieve element meer centraal te stellen. Ook hij benadrukt dat
evidentie slechts in uitzonderingsgevallen mag worden aangenomen. Volgens
Dreier is pas sprake van evidentie indien de rechtmatigheid van het bronexem-
plaar naar alle waarschijnlijkheid uitgesloten kan worden. Van een onderzoeks-
plicht is daarbij geen sprake.

Dreier wijkt af van Jani door het subjectieve element te benadrukken. Vol-
gens Dreier moet de evidentie juist vooral subjectief, dus aan de hand van de
concrete gebruiker, worden vastgesteld. Ook andere schrijvers zijn die mening
toegedaan.?!® De reden voor de centraalstelling van het subjectieve element is
dat daardoor de gebruiker te goeder trouw beschermd kan worden: wie niet wist
dat een bronexemplaar onrechtmatig was, hoort vrijuit te gaan. Daarmee wordt
de reikwijdte van het evidentiecriterium ingeperkt en derhalve de privékopie-
exceptie uitgebreid.

Overigens sluit een meer subjectieve invulling enige objectivering niet uit. Bij
een subjectief criterium gaat het immers niet enkel om wat de concrete gebruiker
al dan niet wist, maar ook om wat hij behoorde te weten. Het verschil met de
meer objectieve invulling zoals die door Jani wordt aangehangen is gelegen in de
abstractie van de individuele gebruiker: volgens de subjectieve invulling dient per
gebruiker te worden vastgesteld of hij of zij wist of redelijkerwijs behoorde te

weten van de onrechtmatigheid. De meer objectieve benadering abstraheert van

218 Christian Berger, ‘Die Neuregelung der Privatkopie in §53 Abs. 1 UrhG im Spannungsverhdltnis
von geistgem Eigentum, technischen SchutzmaBnahmen und Informationsfreiheit’, ZUM 2004,
p. 260; Daniel Gutman, ‘Abruf im Internet von unbekannten und offensichtlich urheberrechtlich
unrechtmaBigen Werken’, MMR 2003, p. 707.
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de individuele gebruiker en beoordeelt de evidentie vanuit de ogen van een

‘doorsneegebruiker’.

Reinbacher schrijft specifiek over de strafrechtelijke aansprakelijkheid voor het
maken van een kopie uit evident onrechtmatige bron. In die context moet in het
evidentiecriterium een objectieve en een subjectieve zijde worden onderscheiden.
Het objectieve ziet op de uiterlijke verschijningsvorm van het delict en daarbij
moet dus worden vastgesteld of de onrechtmatigheid objectief gezien evident
was. Reinbacher wijst de subjectieve benadering van Dreier c.s. af voor toepas-
sing in het strafrecht. In de strafrechtelijke dogmatiek moeten de objectieve en
subjectieve zijden van een delict strikt gescheiden worden: het objectieve betreft
de verschijningsvorm van de daad, terwijl de verwijtbaarheid van de dader in het
subjectieve element ter sprake komt. De gebruiker te goeder trouw (gutglaubi-
gen Nutzer) wordt in het strafrecht beschermd indien hem geen verwijt treft: dan
ontbreekt de strafbaarheid van de dader (zie nader paragraaf 4.1.5). Wel kan
volgens Reinbacher met de specifieke kennis van de dader aangaande de on-
rechtmatigheid van het bronexemplaar de evidentie gegeven zijn.?°

Ten aanzien van de objectieve zijde van het delict van de illegale privékopie
wijkt Reinbacher eveneens af van de door Jani verkondigde leer van de door-
sneegebruiker. Reinbacher stelt dat deze invulling voor het strafrecht te ver
strekt.??® Hij zoekt derhalve aansluiting bij de striktere invulling van bijvoorbeeld
Dreier, volgens welke evidentie pas kan worden aangenomen indien rechtmatig-
heid redelijkerwijs kan worden uitgesloten. Daarbij dient te worden uitgegaan
van een redelijke toeschouwer, de ‘besonnenen und gewissenhaften Dritten’. Evi-
dentie valt daardoor moeilijker aan te nemen omdat, anders dan bij de interpre-
tatie van Jani, niet van specifieke kennis mag worden uitgegaan.

Voor strafrechtelijke aansprakelijkheid moeten naast de criteria voor de ob-
jectieve zijde ook die van de subjectieve zijde worden voldaan. De gebruiker
moet daarvoor weten dat hij een verveelvoudiging maakt en weten dat deze
handeling niet onder de wettelijke privékopie-exceptie valt. Dit bewustzijnscrite-
rium (de strafrechtelijke schuld) kan normatief worden ingevuld: het gaat er niet
enkel om wat de gebruiker in het concrete geval wist, maar ook wat de specifieke
gebruiker in het concrete geval redelijkerwijs had moeten weten (verwijtbaar-
heid).

219 Tobias Reinbacher, ‘Strafbarkeit der Privatkopie von offensichtlich rechtswidrig hergestellten
oder offentlich zuganglich gemachten Vorlagen’, GRUR 2008, p. 398; hiermee sluit hij dus voor
wat betreft het strafrecht aan bij de door Jani verkondigde opvatting.

20 Tpid., p. 399.
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3.4.1.4.3 Afsluitende opmerkingen: hoe zal het evidentiecriterium worden
ingevuld?

In het algemeen en bij gebreke aan jurisprudentiéle invulling, kan met betrekking
tot het evidentiecriterium het volgende worden gesuggereerd. De aanname van
evidentie blijft beperkt tot uitzonderingsgevallen. Discussie bestaat over de vraag
of het criterium meer objectief of subjectief moet worden uitgelegd. Bij een ob-
jectief criterium wordt geabstraheerd van de kennis van de specifieke gebruiker
en wordt beoordeeld wat evident is voor een doorsneegebruiker. Evidentie zal
daardoor sneller worden aangenomen. Bij een subjectieve uitleg staat de speci-
fieke gebruiker en zijn kennis centraal. Ook daarbij is een zekere mate van ob-
jectivering mogelijk, doch wordt de evidentie pas aangenomen als een individuele
gebruiker de rechtmatigheid van het bronexemplaar redelijkerwijs had kunnen
uitsluiten. Dat criterium is strikter en evidentie zal dus minder snel worden aan-
genomen. Een subjectieve invulling leidt tot een breder toepasbare privékopie-
exceptie. Daar wordt wel tegenin gebracht dat de driestappentoets (en dus een
richtlijnconforme uitleg) noopt tot een restrictievere interpretatie van de exceptie
en daarom een objectieve invulling van evidentie.

Ondanks deze onenigheid ten aanzien van het abstracte is de literatuur wel
min of meer in overeenstemming over concrete aanwijzingen voor evidente on-
rechtmatigheid en de toepassing daarvan op enkele praktijkcasus. Met betrekking
tot downloaden wordt vaak gesteld dat sprake is van evidente onrechtmatigheid
indien de mogelijkheid van rechtmatige bronexemplaren redelijkerwijs is uit te
sluiten. Dat is bijvoorbeeld het geval bij het downloaden van films die nog niet op
DVD of zelfs in de bioscoop zijn uitgebracht. Ook bij de uitwisseling van muziek-
bestanden via P2P-netwerken ontbreekt de mogelijkheid van legale bronexempla-
ren doorgaans, omdat bezitters van muziek zelden gerechtigd zijn deze muziek
ook openbaar toegankelijk te maken.??! Om die reden kan het downloaden van
muziek via P2P-netwerken doorgaans als evident onrechtmatig worden aange-
merkt, waardoor de privékopie-exceptie niet van toepassing is. Daar wordt wel
tegenin gebracht dat een groeiend aantal muzikanten ook zelf gratis muziek ter
download aanbiedt. Indien zij dit via P2P-netwerken doen, is het aanbod wel

rechtmatig (mits de muzikanten ook de rechten daartoe bezitten) en downloaden

221 Thomas Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Miinchen: Verlag C.H. Beck

2008, p. 845-855; Ole Jani, ‘Was sind offensichtlich rechtswidrig hergestellte Vorlagen? - Este
Uberlegungen zur Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 842-854; Tobias
Reinbacher, ‘Strafbarkeit der Privatkopie von offensichtlich rechtswidrig hergestellten oder 6f-
fentlich zuganglich gemachten Vorlagen’, GRUR 2008, p. 394-401; Christian Berger, ‘Die Neure-
gelung der Privatkopie in §53 Abs. 1 UrhG im Spannungsverhaltnis von geistgem Eigentum,
technischen SchutzmaBnahmen und Informationsfreiheit’, ZUM 2004, p. 260; Stefan Luft, ‘§53:
Vervielfédltigung zum privaten Gebrauch’, in: Artur-Axel Wandtke & Winfired Bullinger, Gesetz
zur Regelung des Urheberrechts in der Informationsgesellschaft, Miinchen: Verlag C.H. Beck
2003, nr 13.
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voor een privékopie dus ook. De huidige omvang van deze praktijk is onduidelijk,
maar niet valt uit te sluiten dat zij in de toekomst zal toenemen, waardoor het
onderscheid tussen legale en illegale filesharing moeilijker te maken zal worden.
In ieder geval kunnen grote institutionele rechthebbenden in hun gevecht tegen
piraterij het publiek informeren over de illegaliteit van het aanbod van bepaalde
werken via P2P-netwerken; door zulke informatie kan evidente onrechtmatigheid
eerder worden aangenomen.?*?

Ook andere omstandigheden van het aanbod kunnen bijdragen aan de aan-
name van evidente onrechtmatigheid. Zo zal het feit dat muziek gratis wordt
aangeboden een sterke indicator zijn, nu zulks zelden legitiem gebeurt.??®> Tot
slot zal nog de kwaliteit van het bronexemplaar of hoedanigheid waarin het wordt
aangeboden, met name bij analoge exemplaren, sterke aanwijzingen bevatten

over de (on)rechtmatigheid.

3.4.1.5 Strafrechtelijke aansprakelijkheid

De hierboven genoemde revisie van het Duitse auteursrecht waarmee ook art. 53
UrhG werd aangepast, neigt naar toepassing van het strafrecht (vooral op ver-
zoek van rechthebbenden) jegens met name downloaders, omdat een civielrech-
telijke aanpak van filesharing met name in de ogen van rechthebbenden onbe-
vredigend is gebleken.?** Dit ‘falen’ was hoofdzakelijk te wijten aan de moeilijk-
heid om IP-adressen en persoonsgegevens van gebruikers van filesharing te ver-
krijgen.?*®

Met wat hierboven over de interpretatie van art. 53 UrhG is gezegd, is de
invulling van strafrechtelijke aansprakelijkheid al uitgebreid aan bod gekomen.

Hier kan dus worden volstaan met enkele afrondende opmerkingen.

3.4.1.5.1 Strafrechtelijke aansprakelijkheid bij downloaden

Op grond van het huidige art. 53 is downloaden uit evident onrechtmatige bron
strafbaar. Een gebruiker die een verveelvoudiging maakt zonder dat hij daartoe,
bijvoorbeeld op grond van de privékopie-exceptie is gemachtigd, schendt immers

het exclusieve verveelvoudigingsrecht ex art. 16 UrhG, en dat is strafbaar op

22 Qle Jani, ‘Was sind offensichtlich rechtswidrig hergestellte Vorlagen? - Este Uberlegungen zur

Neufassung von § 53 Abs. 1 Satz 1 UrhG’, ZUM 2003, p. 853

Tobias Reinbacher, ‘Strafbarkeit der Privatkopie von offensichtlich rechtswidrig hergestellten

oder offentlich zuganglich gemachten Vorlagen’, GRUR 2008, p. 401. Indien dit in concreto wel

het geval is, ontbreekt de wederrechtelijkheid en gaat de gebruiker dus vrijuit.

224 Marco Gercke, ‘Tauschbérsen und das Urheberstrafrecht’, ZUM 2007, p. 792; vgl. ook Thomas
Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Miinchen: Verlag C.H. Beck 2008,
p. 1451

225 Marco Gercke, ‘Tauschbérsen und das Urheberstrafrecht’, ZUM 2007, p. 792.
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grond van art. 106 UrhG. Op overtreding van artikel 106 UrhG staat een gevan-
genisstraf van maximaal drie jaren of een niet nader gemaximeerde boete. Voor
strafbaarheid moet, zoals hierboven uiteengezet, zowel aan het objectieve als het

subjectieve element voldaan zijn. Het objectieve element kent vijf bestandde-

len:%2®
1. Het gekopieerde werk moet een werk in auteursrechtelijke zin zijn;
2. De dader moet dit werk verveelvoudigen;
3. De dader moet de daartoe vereiste rechten niet bezitten;
4. Het moet betreffen een ‘rechtswidrig hergestellte oder rechtswidrig o6f-

fentlich zuganglich gemachte Vorlage’;

5. Deze illegaliteit (Rechtswidrigkeit) moet evident (offensichtlich) zijn.

Het subjectieve element betreft de verwijtbaarheid van de dader. Opzet (Vorsatz)
is hierbij vereist.??’ Ook voorwaardelijk opzet (bedingter Vorsatz), dus het geval
waarin de dader de verwerkelijking van de bestanddelen voor mogelijk houdt en
deze mogelijkheid aanvaart,??® volstaat en laat dus een normatieve invulling
toe.??° Nalatigheid (Fahrl&ssigkeit) is echter onvoldoende.?*°

De strafbaarstelling van het maken van een privékopie uit evident onrecht-
matige bron is veelvuldig bekritiseerd. Onder andere deze kritiek heeft geleid tot
een alternatief wetsvoorstel (Referentenentwurf).?3! Het grootste bezwaar tegen
de strafbaarstelling was dat een strafrechtelijke aanpak van kleinschalige of inci-
dentele gebruikers niet gepast is.?*> Om die reden werd een soort de minimis-
bepaling (Bagatellklausel) voorgesteld, waardoor kleinschalig kopiéren uit evident
onrechtmatige bron niet strafbaar zou zijn. Daar wordt wel tegenin gebracht dat
een dergelijke beperking niet past binnen de strafrechtelijke dogmatiek.?* Deze

Bagatellklausel is niet door de wetgever overgenomen. Naar Nederlands recht

226 Tobias Reinbacher, ‘Strafbarkeit der Privatkopie von offensichtlich rechtswidrig hergestellten

oder offentlich zugédnglich gemachten Vorlagen’, GRUR 2008, p. 395.

Thomas Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Miinchen: Verlag C.H. Beck

2008, p. 1453; vgl. Hans-Heinrich Jescheck & Thomas Weigend, Lehrbuch des Strafrechts: All-

gemeiner Teil, Berlijn: Duncker & Humblot 1996, p. 291

228 Tbid., p. 299-300.

22 Thomas Dreier & Gernot Schulze, Urheberrechtsgesetz: Kommentar, Miinchen: Verlag C.H. Beck
2008, p. 1453

30 1bid., p. 1453.

231 Referentenentwurf fiir ein Zweiter Gesetz zur Regelung des Urheberrechts in der Informations-

gesellschaft’, 27 september 2004, te vinden op

www.bmj.bund.de/media/archive/760.pdf, p. 69-70, waarover Marco Gercke, ‘Tauschbdrsen

und das Urheberstrafrecht’, ZUM 2007, p. 799.

Het argument luidt dat strafbaarstelling van dergelijk gebruik politiek niet opportuun is en bo-

vendien kan leiden tot een vermindering van sociale acceptatie van het auteursrecht: ibid., p.

799 (met verdere verwijzingen).

233 1Ibid., p. 799.
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zou de vervolgingsbeslissing bij strafbare filesharing, anders dan in Duitsland,

binnen het opportuniteitsbeginsel vallen.

3.4.1.5.2 Strafrechtelijke aansprakelijkheid bij uploaden

Naar Duits recht staat buiten kijf dat degene die auteursrechtelijk beschermd
materiaal zonder toestemming van de rechthebbende online aanbiedt, het au-
teursrecht in beginsel schendt. Ook dat kan leiden tot civiel- of strafrechtelijke
aansprakelijkheid. De uploader schendt zowel het verspreidingsrecht (art. 17
UrhG) als het recht op openbare toegankelijkmaking (art. 19a UrhG), welke beide
rechten aan de rechthebbende zijn voorbehouden. In het kader van filesharing is
bovendien nog relevant dat de uploader artikel 53 lid 6 schendt, indien hij de
werken zelf onder de werking van de privékopie-exceptie heeft verkregen. Indien
de werken zelf uit filesharing afkomstig zijn, en dus (gelet op bovenstaande) on-
rechtmatig zijn, is de verdere verspreiding ervan tevens in strijd met artikel 96
UrhG. Dat is de grondslag voor civielrechtelijke aansprakelijkheid. De strafrechte-
lijke aansprakelijkheid is gegrond op artikel 106 UrhG in combinatie met de hier-

voor genoemde artikelen. Voor strafbaarheid is, zoals gezegd, opzet vereist.

3.4.2 Synthese

Van de onderzochte landen is Duitsland het enige dat daadwerkelijk op filesha-
ring gerichte wetgeving heeft geintroduceerd. De aanpak daarvan is overwegend
strafrechtelijk. Bovendien richt zij zich niet enkel meer op uploaders, maar ook
op de downloaders van auteursrechtelijk beschermd materiaal. De Duitse thuis-
kopie-exceptie vereiste reeds, op basis van jurisprudentie, het rechtmatige bezit
van het bronexemplaar. Teneinde filesharing aan te pakken is dat vereiste nu ook
in de wet opgenomen: wie een bestand kopieert dat zonder toestemming van de
rechthebbende wordt aangeboden, kan geen beroep doen op de privékopie-
exceptie en is derhalve straf- en civielrechtelijk aansprakelijk. Van doorslagge-
vend belang is evenwel dat de onrechtmatigheid van het bronexemplaar evident
moet zijn. De invulling van dat criterium bepaalt de reikwijdte van deze aanpak

van filesharing, doch de invulling ervan is tot op heden niet vast komen te staan.
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Hoofdstuk 4 — Overzicht en vergelijking van de verschillende
stelsels

4.1 Inleiding en plan van behandeling

In dit hoofdstuk zullen de hiervoor besproken wijzen van aanpak van illegale fi-
lesharing worden vergeleken, waarbij de belangrijkste voor- en nadelen voor het
voetlicht worden gebracht. De nadruk ligt daarbij op hetgeen in hoofdstuk 3 (ini-
tiatieven aanpak filesharing) besproken werd. De thuiskopiestelsels (hoofdstuk 2)
worden niet meer uitvoerig besproken, tenzij direct relevant voor de aanpak van
illegale filesharing. In wat volgt zullen eerst enkele algemene punten worden be-
sproken, die in alle onderzochte landen een rol spelen. In het tweede deel wor-
den de benaderingen van de drie landen integraal vergeleken op de voor- en na-
delen. Wij roepen hier in herinnering dat alleen in Duitsland sprake is van gel-
dend recht. De Franse wet is nog niet in werking getreden, en in Engeland is en-
kel nog sprake van enige beleidsvoorstellen, die nog niet in concrete wetsvoor-

stellen zijn omgezet.

4.2 Eerste deel: punten van algemeen belang
4.2.1 Data en databescherming

Om illegale filesharing in een concreet geval aan te kunnen pakken, zijn verschil-
lende soorten data nodig. In ieder geval moet het internetverkeer geregistreerd
zijn, om te kunnen aantonen dat auteursrechtelijk beschermd materiaal is ge-
download of geupload. Voorts dienen de persoonsgegevens van de betrokken
internetgebruikers bekend te zijn om rechtsmaatregelen op te kunnen doen leg-
gen. In dit verband zijn twee afzonderlijke aspecten van belang. De eerste be-
treft de wijze waarop initiéle informatie kan worden verkregen over een concreet
geval van illegale filesharing. De tweede betreft de beschikbaarheid van data en

afgifte ervan aan de rechthebbenden en/of gerechtelijke instanties door ISP’s.

Initiéle informatie

Voordat actie kan worden ondernomen tegen een internetgebruiker wegens ille-
gale filesharing, moet kennis bestaan over de activiteiten van de internetgebrui-
ker. Nu ISP’s op grond van Europese regelgeving geen algemene plicht hebben of
mogen hebben om informatie preventief op rechtmatigheid te controleren en da-
tastromen te ‘monitoren’, is in de onderzochte landen steeds vereist dat er een
soort ‘klacht’ van een concreet geval van filesharing is ingediend. In Frankrijk en
Engeland is die klacht afkomstig van bijvoorbeeld rechthebbenden of rechtenor-

ganisaties, terwijl de politie of het Openbaar Ministerie (OM) in Duitsland aanlei-
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ding zal moeten hebben tot het instellen van een onderzoek naar filesharing. De
vraag is dan hoe een dergelijke instantie of derde aan informatie voor het indie-
nen van een dergelijke klacht dient te komen: op een of andere wijze moet de
indiener van de klacht op de hoogte zijn van (vermeende) auteursrechtschendin-
gen. Bovendien zal bijvoorbeeld een IP-adres bekend moeten zijn om de klacht te
kunnen koppelen aan een concrete gebruiker. De wijze waarop deze initiéle in-
formatie wordt verkregen, is in geen van de onderzochte landen specifiek gere-
geld. Doorgaans zal een rechthebbende of rechtenorganisatie derhalve zelf een
methode moeten ontwikkelen om auteursrechtschendingen op te sporen, bijvoor-
beeld door het observeren van P2P-netwerken en het registreren van IP-
adressen. De beschikbaarheid van de vereiste informatie, bijvoorbeeld van de IP-
adressen van gebruikers, kan evenwel afhangen van het P2P-netwerk en de ge-
bruikte software.

Enkel in het Verenigd Koninkrijk is op enige wijze aandacht besteed aan de
beschikbaarheid van initiéle informatie. In het aldaar circulerende voorstel dienen
ISP’s het dataverkeer van ‘serious repeat infringers’ te monitoren en geanonimi-
seerd beschikbaar te stellen aan rechthebbenden. Deze rechthebbenden kunnen
dan vervolgens bezien of een van deze internetgebruikers hun rechten heeft ge-
schonden. Die informatie kan vervolgens worden gebruikt om de rechter om een
vonnis tot afgifte van de persoonsgegevens te verzoeken. Deze procedure maakt
het verkrijgen en gebruiken van initiéle informatie eenvoudiger, doch uitsluitend
voor zover het gebruikers betreft die reeds bekend staan als ‘serious repeat in-
fringers’. Daarvoor moeten dus, in een eerder stadium, al klachten over deze
gebruikers zijn ontvangen.

Het spreekt voor zich dat het beschikbaar zijn van initiéle informatie voor
het succes van enige aanpak van illegale filesharing van doorslaggevend belang
is: zonder een klacht of aanleiding tot opsporing zal niet kunnen worden overge-

gaan tot het sanctioneren van illegale filesharing in een concreet geval.

Data van ISP’s: opslag en afqgifte

Als vervolgens wel een klacht is ontvangen of een strafrechtelijke opsporing is
gestart, moet bewijs worden verkregen waaruit blijkt dat een gebruiker zich in-
derdaad schuldig heeft gemaakt aan illegale filesharing van auteursrechtelijk be-
schermd materiaal. Bovendien moeten de persoonsgegevens van de gebruiker

bekend zijn teneinde een procedure te kunnen entameren.

76



CIER, 2009

De opslag van gegevens over dataverkeer door ISP’s wordt geregeld in de
Richtlijn elektronische privacy.?** Artikel 6 lid 1 bepaalt dat dergelijke informatie
slechts bewaard mag worden voor het doel van de transmissie. Zodra opslag niet
langer nodig is, moet zij worden gewist of geanonimiseerd. Op dat beginsel zijn
evenwel uitzonderingen mogelijk op grond van artikel 15 lid 1 van de richtlijn, die
hieronder bij de bespreking van de Promusicae-zaak aan bod komen.?*®

Ook voor wat betreft de afgifte van dataregistratie en persoonsgegevens
van internetgebruikers door ISP’s bevat het Europese recht aanwijzingen. Artikel
15 lid 1 van de Richtlijn elektronische privacy bepaalt expliciet dat lidstaten de
afgifte van gegevens kunnen verplichten in het kader van strafrechtelijk onder-
zoek. De vraag of een ISP in het kader van een civiele zaak wegens filesharing op
grond van het Europese recht gehouden is tot afgifte van de gegevens, werd door
het Hof van Justitie EG (Hv] EG) in de zaak Promusicae behandeld.?*® In dit ar-
rest worden door de Spaanse rechter in een geding tussen Promusicae, een rech-
tenstichting, en Telefonica, een ISP gestelde prejudiciéle vragen, beantwoord.
Promusicae vorderde afgifte van persoonsgegevens van bij filesharing (middels
het programma KazAa) betrokken gebruikers voor een civiele procedure wegens
schending van het auteursrecht en oneerlijke mededinging. Het betrof daarbij
zowel de persoonsgegevens van de gebruikers als data omtrent hun internetge-
bruik.?3” Telefonica weigerde echter afgifte, zich op het standpunt stellende dat
de Spaanse wet zulks slechts toelaat in het kader van strafrechtelijke procedures
of voor de waarborging van de staatsveiligheid of openbare orde.

De vraag die het Hv] EG diende te beantwoorden, was of het gemeenschaps-
recht vereist dat de Spaanse wet voorziet in een verplichting voor ISP’s om per-
soonsgegevens in het kader van een civiele procedure te verstrekken. Het Euro-
pese Hof (Hv] EG) behandelt deze vraag als een conflict tussen het belang van de
bescherming van intellectuele rechten (en dus eigendomsrechten) enerzijds, en
de bescherming van persoonsgegevens (en daarmee het privacyrecht) ander-
zijds. Het Hof beantwoordt, na toepassing van de richtlijn te hebben vastgesteld,
eerst de vraag of de richtlijn Elektronische gegevensbescherming (2002/58/EG)
verstrekking van persoonsgegevens in een geval als het onderhavige verbiedt.
Het antwoord daarop is ontkennend. Artikel 15 lid 1 van de richtlijn staat ver-

strekking van persoonsgegevens niet alleen toe in gevallen van een strafrechte-

234 Rjchtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 2002 betreffende de
verwerking van persoonsgegevens en de bescherming van de persoonlijke levenssfeer in de sec-
tor elektronische communicatie (PbEG 2002, L 201/37), hierna Richtlijn elektronische privacy.
NB dat de rechtmatigheid van de opslag van de gegevens waar het in de Promusicae-zaak om
ging, in die zaak niet ter discussie stond: zie ro. 45.

236 Hv] EG, 29 januari 2008, Zaak C-275-06 (Promusicae v. Telefonica inzake Kazaa)

7 Ro. 30.
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lijke procedure of wanneer staatsbelangen of de openbare veiligheid in het ge-
ding zijn. Door de verwijzing naar artikel 13 lid 1 van de Privacyrichtlijn
(95/46/EG) is afgifte van persoonsgegevens ook toegestaan omwille van de be-
scherming van rechten en vrijheden van anderen, waaronder het eigendomsrecht
(inclusief het auteursrecht). De richtlijn Elektronische gegevensbescherming staat
lidstaten dus toe een regeling te treffen voor de afgifte van persoonsgegevens ter
bate van civiele procedures wegens schending van auteursrecht, maar de richtlijn
verplicht evenwel niet tot het voorzien in een dergelijke regeling.?*®

Vervolgens behandelt het Hof de vraag of een plicht tot het opnemen van
een dergelijke regeling uit ander gemeenschapsrecht voortvloeit. Daarbij behan-
delt hij, op grond van de voorliggende prejudiciéle vraag, de richtlijnen die zien
op de bescherming van intellectuele eigendomsrechten. Het Hof concludeert dat
uit artikel 8 lid 1 jo. lid 3 sub e van de Handhavingsrichtlijn (2004/48) geen ver-
plichting tot het voorzien van een regeling voor de afgifte van persoonsgegevens
voor civiele procedures voortvloeit. Hetzelfde geldt voor artikel 8 lid 1 en 2 van
de Auteursrechtrichtlijn (nr. 2001/29/EG) en artikelen 15 lid 2 en 18 van de
Richtlijn elektronische handel (nr. 2000/31/EG).>*°

Tot slot vraagt het Hof zich af of de gegeven uitleg van de richtlijnen wel
conform de in het Handvest vervatte grondrechten is, in het bijzonder het recht
op bescherming van eigendom (art. 17) en het recht op een doeltreffend beroep
(art. 47). Deze rechten moeten volgens het Hof evenwel worden afgewogen met
het recht op privacy (artt. 7 en 8 van het handvest).>*° Een correcte implementa-
tie van de richtlijnen moet dus recht doen aan die afweging, zonder een van de
genoemde grondrechten te schenden, of in strijd te zijn met algemene gemeen-
schapsbeginselen.?*! In dit laatste verband is met name het evenredigheidsbe-
ginsel van belang: artikel 15 lid 1 van de richtlijn Elektronische gegevensbe-
scherming vereist dat een maatregel die uitzondering maakt op de vertrouwelijk-
heid van persoonsgegevens evenredig is.**?

De vraag is nu wat uit de beslissing in de Promusicae-zaak mag worden af-
geleid over de mogelijkheid ISP’s te betrekken bij bijvoorbeeld de aanpak van
illegale filesharing.?*® Uit het arrest valt niet af te leiden dat een regeling voor
afgifte van persoonsgegevens voor een civiele procedure nooit door het gemeen-

schapsrecht vereist wordt en evenmin dat een dergelijke regeling altijd is toege-

238 Ro. 54-55.

39 Ro. 57-60.

240 Ro. 61-65.

241 Ro. 70.

242 Ro. 69.

243 Zie ook de noot van Grosheide bij de zaak in IER 2008/3, p. 162-163, over de vele interpreta-
ties die eraan gegeven worden.
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laten. De richtlijnen, samen met de bescherming van communautaire grondrech-
ten en algemene beginselen, moet een afweging treffen tussen de bescherming
van intellectuele eigendomsrechten en privacybelangen. Uitzonderingen op de
bescherming van persoonsgegevens zijn daartoe wel toelaatbaar, maar zij moe-
ten evenredig zijn aan het doel. Op grond van de uitspraak lijkt het in ieder geval
in abstracto mogelijk om ISP’s bij de bestrijding van illegale filesharing te betrek-
ken door te voorzien in regelingen omtrent de afgifte van persoonsgegevens ter
bate van een civiele procedure.

Voorts is van belang of de voor een tegen illegale filesharing gerichte proce-
dure benodigde data wel bij ISP’s beschikbaar zijn. Aangetoond zal moeten kun-
nen worden of een specifieke gebruiker een bepaald auteursrechtelijk beschermd
werk heeft gedeeld. Of zulke data bij ISP’s aanwezig zijn, is niet onderzocht,
evenmin als de technische middelen waarmee gebruikers dergelijke gegevens
kunnen versleutelen of afschermen. Ook zijn NAW-gegevens van de gebruikers
nodig, ten aanzien waarvan onder andere de Parlementaire Werkgroep Auteurs-

recht heeft opgemerkt dat de administratie bij ISP’s niet altijd op orde is.?**

4.2.2 Techniekafhankelijke regelgeving

In de onderzochte landen wordt bij het fenomeen van filesharing onderscheid
gemaakt tussen up- en downloaden - al heeft het maken van dat onderscheid
niet altijd gevolgen voor de toelaatbaarheid van een van beide soort handelingen.
Uploaden van auteursrechtelijk beschermd materiaal is in alle onderzochte landen
auteursrechtelijk gezien in beginsel (behoudens licenties of auteursrechtelijke
beperkingen) ontoelaatbaar, ongeacht de precieze wijze waarop dat gebeurt -
P2P, via een website of door middel van streaming (zie hieronder). Dat is het
gevolg van de definitie van het auteursrecht waarop bij uploaden inbreuk wordt
gemaakt: het beschikbaar stellen van een werk aan het publiek (making availa-
ble) is een technologieneutraal geformuleerd exclusief recht.

Of ook het enkele downloaden toelaatbaar is, hangt, zoals in hoofdstuk 2
uiteengezet, af van het thuiskopiestelsel: ook het maken van een reproductie is
een exclusief recht, maar een privékopie-exceptie kan daarop een uitzondering
voor kopieén voor eigen gebruik maken, zodat downloaden auteursrechtelijk ge-
zien toelaatbaar is. Voor filesharing via het BitTorrent-P2P-protocol, waarbij de
informatie die wordt gedownload automatisch weer wordt aangeboden aan der-

den gedurende of net na het downloadproces, ligt dit weer wat genuanceerder.

244 parlementaire werkgroep Auteursrecht (A. Gerkens e.a.), Auteursrechten: een rapport, 17 juni

2009, p. 28.
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Zie daarover uitgebreid hoofdstuk 2, paragraaf 3.1.1. Het zonder toestemming
van de rechthebbende aanbieden van bestanden aan derden (uploaden) is in
strijd met de artikelen 12 (openbaarmaking) en 13 (verveelvoudiging) Auteurs-
wet.?*> In de gevallen waarin tegelijkertijd wordt gedownload en geupload kan
het zo zijn dat gebruikers dus wel in strijd handelen met het auteursrecht.?*®

De privékopie-exceptie kan echter zodanig worden ingeperkt dat zij niet
van toepassing is op een kopie uit illegale bron. Dat is bijvoorbeeld in de Duitse
auteurswet opgenomen, maar wordt ook in Frankrijk wel bediscussieerd.?*” Dan
is het maken van een kopie van een auteursrechtelijk beschermd werk dat in het
kader van filesharing ter beschikking is gesteld, doorgaans ontoelaatbaar.

Wat als ' downloaden’ kan worden aangemerkt, valt echter niet noodzakelijk
samen met de auteursrechtelijk relevante handeling van het reproduceren van
een werk. Met nieuwe technieken, zoals het zogenaamde streaming, kan een
auteursrechtelijk beschermd werk worden bekeken of beluisterd terwijl slechts
steeds een klein deel van het werk tijdelijk, als cache, gekopieerd wordt. Het ma-
ken van zulke gedeeltelijke en tijdelijke kopieén valt mogelijk niet als auteurs-
rechtelijk relevant aan te merken, zodat het bekijken of beluisteren van auteurs-
rechtelijk beschermde werken via streaming niet als schending van het auteurs-
recht valt aan te merken.**®

Een soortgelijke problematiek speelt bij het Torrent-protocol, waarbij steeds
slechts kleine delen van een werk worden uitgewisseld. Daarbij wordt wel be-
toogd dat zowel het uploaden als het downloaden van dergelijke kleine pakketjes
niet als auteursrechtelijk relevante handeling is aan te merken.

Door een aanpak van illegale filesharing te koppelen aan de auteursrech-
telijke definitie van de reproductiehandeling, kunnen nieuwe technologieén met
zich meebrengen dat nieuwe varianten van ‘downloaden’, zoals het bekijken of
beluisteren van werken via streaming, niet binnen het bereik van de regeling val-
len. Dat is ook in lijn met het auteursrecht, dat niet als recht op toegang kan

worden opgevat.?*® Een en ander is echter wel relevant bij het ontwerpen van

245 7Zoals eerder opgemerkt in hoofdstuk 2, schijnt er echter ook een mogelijkheid te zijn voor ge-

bruikers van het BitTorrent-protocol om de werking van het ‘bestanden delen’ uit te zetten; in
dat geval wordt er alleen gedownload en zou deze vorm mogelijk weer wel onder de privé-
kopie-exceptie kunnen vallen. Als iedere gebruiker dit echter zou doen; zou het BitTorrent-
protocol niet meer werken.

Vgl. in dezelfde zin: P.B. Hugenholtz, ‘Toegang tot de bron: het auteursrecht en het internet’,
Ars Aequi 2008, p. 583.

247 In Nederland in een enkele zaak: Rb. Den Haag, 25 juni 2008, AMI 2004, nr. 14, m.nt. C. van
der Net (Eisers/Thuiskopie en SONT). Deze zaak ging echter m.n. om het vaststellen van de
hoogte van de thuiskopievergoeding.

H.K. Larusson, ‘Uncertainty in the Scope of Copyright: The Case of lllegal File Sharing in the
United Kingdom’, EIPR 2009, p. 124-134, p. 127.

249 1bid., p. 128.

246

248
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een aanpak van filesharing, zeker voor zover die ook de zijde van de downloader

zou willen adresseren.

4.2.3 Een sanctieregime staat niet op zichzelf

In alle onderzochte landen wordt benadrukt dat een aanpak van illegale filesha-
ring niet uitsluitend kan bestaan in een sanctieregime. Zo wordt bijvoorbeeld ge-
noemd dat het bewustzijn van de illegaliteit van filesharing bij de consumenten
dient te worden vergroot, bijvoorbeeld door reclame- en informatiecampagnes
daaromtrent. Daarbij kan ook de entertainmentindustrie worden betrokken: zo
wordt in Duitsland bijvoorbeeld gesteld dat de evidentie van de onrechtmatigheid
van downloaden sneller zal worden aangenomen indien rechthebbenden het be-
wustzijn daarvan hebben vergroot door middel van reclame gericht tegen illegale
filesharing. Ook in Engeland worden dergelijke campagnes gevoerd door de over-
heid en rechtenorganisaties.?*°

Een andere belangrijke bijdrage in de aanpak van illegale filesharing is het
ontwikkelen van een aanbod van legaal downloadbare werken. Onder veel ge-
bruikers van het internet bestaat, kennelijk, de behoefte aan online beschikbaar
materiaal. De entertainmentindustrie kan aan die behoefte tegemoet komen door
het ontwikkelen van nieuwe online exploitatiemodellen, waardoor legale content
online (tegen betaling) kan worden verkregen, zodat de behoefte aan illegale
filesharing mogelijk afneemt.?*! In Frankrijk wordt bijvoorbeeld de Hoge Autori-
teit verantwoordelijk voor het stimuleren van de ontwikkeling van legaal aanbod
via internet. In Engeland zijn rechthebbenden betrokken geweest bij het ontwik-
kelen van plannen voor de aanpak van filesharing, waarbij zij zichzelf hebben
gecommitteerd tot het opzetten van nieuwe online exploitatiemodellen. Door
rechtenorganisaties en de entertainmentindustrie op deze wijze bij het wetge-
vingsproces te betrekken, kan het vergroten van de handhaving van auteursrech-
ten in de context van filesharing worden gecombineerd met het ontwikkelen van

een legaal aanbod dat aansluit op de behoeften van gebruikers.

4.2.4 Wat is het doel van de sanctie?

In alle onderzochte landen kan aan de gebruiker die zich schuldig maakt aan ille-
gale filesharing een sanctie worden opgelegd. In Frankrijk en Engeland bestaat

die sanctie uit een tijdelijke afsluiting of vertraging van de internetverbinding, of

250 pepartment for Business, Enterprise and Regulatory Reform (BERR), Consultation on legislative

options to address illicit peer-to-peer (P2P) file-sharing, juli 2008, p. 29.
zie bijv. ook P.B. Hugenholtz, ‘Toegang tot de bron: het auteursrecht en het internet’, Ars Aequi
2008, p. 583.
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uit het installeren van bepaalde datafilters. In Duitsland volgt een strafrechtelijke
sanctie, zodat een boete of een taak- of vrijheidsstraf mogelijk zijn. Bij het kie-
zen van het soort sanctie moet voor ogen worden gehouden welke doelstellingen
met het sanctioneren worden nagestreefd. Wordt bijvoorbeeld een generaalpre-
ventieve werking beoogd, zodat publiciteit en signaalfunctie belangrijke kenmer-
ken zijn? Of staat speciale preventie voorop, zodat de sanctie aan zoveel mogelijk
gebruikers moet worden opgelegd op een wijze die hen zo effectief mogelijk van
herhaling weerhoudt?

Een antwoord hierop is ook relevant voor de vraag of een sanctie aan alle
filesharende gebruikers moet worden opgelegd, of enkel in (zeer) zware gevallen.
In Frankrijk en Engeland geldt dat een sanctie pas wordt opgelegd indien de ge-
bruiker de illegale filesharing voortzet ondanks waarschuwingen. Een vooraf-
gaande waarschuwing naar een concrete gebruiker kan derhalve bijdragen aan
het voorkomen van verdere herhaling. In Duitsland geldt dat strafrechtelijke aan-
sprakelijkheid voor alle gevallen van zowel uploaden als downloaden geldt. Een
de minimis-exceptie voor de strafbaarheid van downloaden is wel in de literatuur
voorgesteld, maar niet door de wetgever overgenomen.?*? Derhalve is daar ook

het kleinschalige downloaden strafbaar en vervolgbaar.?*3

4.2.5 Is filesharing altijd illegaal?

De aanpak van filesharing ziet vanzelfsprekend alleen op die gevallen van filesha-
ring waarbij inbreuk wordt gemaakt op het auteursrecht op de betrokken werken.
Van dergelijke inbreuken is doorgaans sprake bij de uitwisseling van bijvoorbeeld
muziek- en filmbestanden, omdat de uploader niet beschikt over toestemming
van de rechthebbende om het werk aan derden aan te bieden; bovendien kan
ook de downloader in sommige gevallen, zoals in hoofdstuk 2 besproken, het
reproductierecht schenden. Filesharing en P2P-netwerken kunnen echter ook
worden gebruikt voor het uitwisselen van materiaal op legale wijze, dus zonder
dat inbreuk op het auteursrecht wordt gemaakt. Daarbij valt de denken aan ma-
teriaal waarop de auteursrechten of de naburige rechten reeds zijn verlopen, of
dat werd aangeboden onder een (creative commons-) licentie waarmee verdere
verspreiding is toegestaan. Ook worden P2P-netwerken wel gebruikt voor de gra-

tis verspreiding van materiaal door de artiest c.q. rechthebbende zelf. Hoewel het

252 Marco Gercke, ‘Tauschbérsen und das Urheberstrafrecht’, ZUM 2007, p. 799; ‘Referentenentwurf
flr ein Zweiter Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft’, 27 sep-
tember 2004, te vinden op www.bmj.bund.de/media/archive/760.pdf, p. 69-70.

De werking van de strafbaarstelling wordt wel beperkt door het evidentiecriterium, dat enkel in
grensgevallen wordt aangenomen. Dat zegt echter niets over de vereiste schaal van het down-
loaden.
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daarbij ongetwijfeld gaat om een klein (maar mogelijk groeiend) deel van het via
P2P-netwerken gedeelde materiaal, is het van belang dat een regeling tegen fi-
lesharing effectief onderscheid kan maken tussen legaal en illegaal aanbod.. In
Duitsland zal uit het strafvorderlijke onderzoek moeten blijken of de filesharing
inderdaad illegaal was, terwijl bij de specifieke regelingen zoals voorgesteld in
Frankrijk en Engeland het handhavingsinitiatief door de rechthebbende of een

rechtenorganisatie zelf zal moeten worden genomen.

4.2.6 Bescherming van de internetgebruiker

Een belangrijk aandachtspunt bij het ontwikkelen van een sanctieregime voor
illegale filesharing is de rechtsbescherming van de informatieconsument. Indien
voor een aanpak binnen het strafrecht wordt gekozen, zoals in Duitsland, wordt
gebruik gemaakt van de in het strafrecht en strafprocesrecht bestaande waar-
borgen voor de berechting en bestraffing van de gebruiker die zich schuldig heeft
gemaakt aan illegale filesharing. Dergelijke rechtswaarborgen zijn niet noodzake-
lijk aanwezig bij regimes waarin nieuwe sancties worden geintroduceerd, die bo-
vendien niet opgelegd zullen worden door een rechter, maar door een admini-
stratieve autoriteit (Frankrijk) of door een ISP op grond van een wettelijke ver-
plichting (Engeland). Vooral als die sanctie bestaat uit het afsluiten van de toe-
gang tot internet is het bij de ontwikkeling van een sanctieregime van belang om
goede rechtswaarborgen op te nemen. Internettoegang heeft immers een be-
langrijke plaats in het leven van velen, en is bovendien van groot belang voor de
vrije toegang tot informatie. Het EHRM oordeelde reeds op soortgelijke wijze.?>*
Ook het Europese parlement heeft in de Telecoms-package de aandacht geves-
tigd op het belang van zorgvuldigheid bij afsluitingssancties. Zoals reeds in
hoofdstuk 3 werd aangegeven, is de exacte positie van het EP in deze niet geheel
duidelijk. Evenwel is toegang tot het internet een wezenlijk aspect van het grond-
recht van informatievrijheid (ontvangstvrijheid). Het EP lijkt dat te erkennen en
heeft beslist dat afsluitingssanctie moet worden opgelegd in overeenstemming
met art. 6 EVRM.

Bij de waarborgen die in dit verband van belang zijn zou met name kunnen
worden gedacht aan de bewijsstandaard, de beroepsmogelijkheid, en de propor-
tionaliteit van de sanctie. In Frankrijk zal een onafhankelijk orgaan per geval het
bewijs van illegale filesharing toetsen, en een oordeel vormen over de ernst en
omvang van het vergrijp en over een passende sanctie. Vervolgens heeft de in-

ternetgebruiker de mogelijkheid beroep in te stellen bij de civiele rechter. In het

254 EHRM 10 maart 2009 (Times Newspapers/United Kingdom).
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Engelse voorstel vindt geen werkelijke beoordeling plaats: daar moet een ISP een
nauwkeurig wettelijk omschreven sanctie opleggen in nader in de wet te definié-
ren gevallen. Dat leidt mogelijk tot een ‘geautomatiseerde’ toepassing van de
afsluitingssanctie, zonder dat de proportionaliteit van de sanctie en omstandighe-
den van het geval worden meegewogen. Bovendien kan deze regeling ertoe lei-
den dat de ISP zelf een oordeel zal moeten vellen over de rechtmatigheid van de
filesharing, hetgeen in strijd is met de overwegingen van het EP bij de wijziging
van de Telecoms-package.?®®> Een van de voornaamste problemen van beoorde-
ling door ISP’s is het zogenaamde chilling effect, waarmee bedoeld wordt dat een
ISP al snel geneigd is aan een klacht van een rechthebbende gehoor te geven
teneinde aansprakelijkheid te voorkomen. Daarbij wordt dan mogelijk geen cor-
rect oordeel over de rechtmatigheid van de filesharing gevormd, bijvoorbeeld
doordat de ISP niet controleert of het materiaal inderdaad beschermd is, en of

een auteursrechtelijke beperking van toepassing is.

4.3 Vergelijking van de drie regimes
4.3.1 Indeling van de regimes

Het onderzoek naar de drie landen laat drie verschillende mogelijke regimes zien.
In Duitsland wordt gekozen voor een geheel strafrechtelijke aanpak van filesha-
ring. In Frankrijk is gekozen voor de oprichting van een nieuwe autoriteit die be-
kleed is met een nieuwe sanctiebevoegdheid. In Engeland stelt de regering een
combinatie voor van nieuwe door ISP’s op te leggen sancties enerzijds, en een
civielrechtelijke aanpak anderzijds, waarbij de afgifte van data noodzakelijk voor
civiele procedures wordt vereenvoudigd. Deze in hoofdstuk 3 uitvoerig besproken

regimes laten zich als volgt schematisch samenvatten:
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Zie paragraaf 2.2.6 van hoofdstuk 3.
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Land/ Wat is on- Soort regime | wie legt | Wie brengt | Hoe zijn
regime toelaat- /sanctie de sanctie | initiele ISP’s betrok-
baar? op? klacht aan? | ken?
e Uploaden Strafrechtelijk: | Straf- Politie/OM Niet betrok-
e Down- boete of vrij- | rechter start onder- | ken; afgifte
loaden uit | heidsstraf zoek, evt. | bewijs voor
Duitsland evident 0.g.v. aan- | strafzaak
onrecht- gifte door
matige rechtheb-
bron bende
e Uploaden Administratief: | Nieuw op | In wet ge- | o Afgifte data
e Down- waarschuwing, | te richten | noemde or- aan college
loaden on- | gevolgd door | college ganisaties, e Uitvoeren
. zeker afsluiting voor | (CPD) w.0. rechten- sanctie
Frankrijk - . . . .
maximaal 1 organisaties e Niet opnieuw
jaar aansluiten
gesanctio-
neerde ge-
bruiker
e Uploaden Administratief ISP, op | Rechtheb- e Monitoring
e Down- en civiel: sanc- | grond van | bende van ernstige
loaden tie: waarschu- | wettelijke overtreders;
wing gevolgd | plicht afgifte daar-
door nader te van aan
bepalen sanc- recht-
tie; civiele hebbenden
Enaeland actie voor | Civiele e Waarschu-
g schadevergoe- | rechter wen overtre-

ding of verbod

ders
Opleggen en
uitvoeren
sanctie
Afgifte
soons-
gegevens na
vonnis

per-

Op grond van deze categorisering, en met inachtneming van wat in de voorgaan-

de paragraaf is opgemerkt, zullen we hierna de regimes per land summier verge-

lijken. Dat zal gebeuren aan de hand van vier kenmerken die zijn ontleend aan

de bovenstaande bespreking, en die aldus zijn terug te voeren op de bestudeerde

literatuur. De betreffende kenmerken zijn: 1. beginselen (met name rechtszeker-

heid, bescherming van fundamentele rechten en privacy); 2. kosten (verwachte

efficiéntie en kostenverdeling); 3. handhaving (op welke wijze en door wie); 4.

sancties (aard en doel en waarborging van de proportionaliteit). Elke vergelijking

wordt voorafgegaan door een korte samenvatting.
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4.3.2 Duitsland: strafrechtelijke aanpak

In Duitsland wordt filesharing strafrechtelijk bestreden. Daarbij richt men zich
niet primair op de aanbieder van bestanden (de uploader), maar op degene die
voor zichzelf een kopie van de bestanden maakt (de downloader). Ook downloa-
den is krachtens de Duitse auteurswet een schending van het auteursrecht, in-
dien de onrechtmatigheid van het bronexemplaar evident was. Het evidentiecrite-
rium is vooralsnog niet nader ingevuld in rechte. In de literatuur bestaat discus-
sie over de wenselijkheid van een enerzijds meer objectieve invulling, volgens
welke de evidentie aan de hand van een doorsneegebruiker zou moeten worden
beoordeeld, of een anderzijds meer subjectieve invulling, waarbij de vraag cen-
traal staat of de concrete gebruiker wist of had moeten weten van de onrechtma-
tigheid. Een subjectieve invulling geeft meer bescherming aan gebruikers die te
goeder trouw downloaden, maar beperkt daarmee wel het aantal situaties waarin
sprake is van strafbaar downloaden. Overigens bestaat in de literatuur wel over-
eenstemming dat downloaden bij filesharing van muziek of films doorgaans als
evident onrechtmatig zal worden aangemerkt.

Beginselen: Een strafrechtelijk regime biedt meer rechtszekerheid omdat de
strafbaarstelling en de daaraan verbonden sancties duidelijk in de wet zijn be-
schreven, terwijl bij de besproken administratieve regimes nogal eens ruimte is
voor invulling door zelfregulering. Omdat oplegging van een sanctie bovendien in
een strafrechtelijke procedure plaatsvindt, zijn de gebruikelijke strafrechtelijke
waarborgen van toepassing: de strafrechter zal het bewijs afwegen en tot een
oordeel komen, daarbij zowel de omstandigheden van daad als dader in overwe-
ging nemende. De waarborgen normeren ook de opsporing, waaronder het op-
vragen en onderzoeken van de registraties van dataverkeer. Op die wijze kan dus
ook privacy worden gewaarborgd conform de daarvoor reeds geldende normen.
Bij dit alles moet evenwel worden bedacht dat hoewel toepassing van strafrechte-
lijke waarborgen als voordeel kan worden aangemerkt, dit wel noodzakelijk met
zich meebrengt dat filesharing ook in de sfeer van het strafbare, ofwel het moreel
verwerpelijke wordt getrokken. Van groot belang is dan ook de vraag hoe het
ultimum remedium-karakter van het strafrecht zich verhoudt tot de aanpak van
kleinschalig downloaden.

Kosten: Bij een strafrechtelijke vervolging horen doorgaans hoge kosten, en
het is goed mogelijk dat de kosten voor elk geval van filesharing hoger zullen zijn
dan bij een administratieve procedure. Inschakeling van het opsporingsapparaat
(OM en politie) en de strafrechter is immers vereist. Deze kosten worden boven-

dien volledig door de overheid, dus collectief, gedragen.
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Handhaving: Bij een strafrechtelijk regime hoort handhaving door de straf-
rechtelijke opsporings- en vervolgingsinstanties. Strafrechtelijke handhaving kan
op twee wijzen geschieden, afhankelijk van het beleid dat het OM en de politie
hanteren: men kan zich actief richten op opsporing van illegale filesharing, of
men kan opsporing in concrete gevallen af laten hangen van een aangifte. In het
laatste geval is de handhaving ten dele in handen van rechthebbenden of belan-
genorganisaties, die zelf gevallen van filesharing op het spoor zullen moeten zien
te komen om daarvan aangifte te kunnen doen. Voor het overige valt de recht-
hebbende geheel buiten de procedure: het vergaren en controleren van het be-
wijs en opvragen van persoonsgegevens van verdachten zijn taken voor de poli-
tie, waarna het OM de zaak inhoudelijk voorbereidt en de strafrechter een besluit
neemt. De nadruk ligt derhalve op de overheid; dat spreekt ook voor zich, want
een strafrechtelijk regime kwalificeert een vergrijp als schadelijk voor de samen-
leving als geheel, eerder dan als geschil tussen twee partijen (gebruiker van fi-
lesharing en rechthebbende).

Sanctie: Omdat het strafrecht uitsluitend werkt met sancties uit het straf-
rechtelijke arsenaal (boetes en taak- en vrijheidsstraffen) maken waarschuwin-
gen of op internetgebruik toegesneden sancties zoals afsluiting van het internet
of het filteren van dataverkeer daarvan geen deel uit (behoudens de mogelijkheid
tot wijziging van het straffenarsenaal of voorwaardelijke sepots of straffen). Dit
zijn mogelijkheden die in het Franse en Britse regime wel een plaats hebben.
Waarschuwingen kunnen juist het bewustzijn van de illegaliteit van filesharing
vergroten en zo bijdragen aan speciale preventie. Een afsluitingssanctie kan
voorts gezien worden als een sanctie die, in het kader van proportionaliteit, beter
bij het onderhavige vergrijp van illegale filesharing past en bovendien mogelijk
effectiever is dan een strafrechtelijke sanctie. Ten aanzien van de proportionali-
teit geldt wel dat de strafrechter, op basis van zijn straftoemetingsvrijheid, tot
een afgewogen oordeel over een qua aard en duur passende strafrechtelijke
sanctie zal kunnen komen. Door de strafrechtelijke aard van de sanctie ziet hij
bovendien niet (direct) op het vergoeden van de door rechthebbenden geleden
schade; ook hierin wordt het maatschappelijke in plaats van het private karakter

van de strafrechtelijke aanpak van filesharing uitgedrukt.

4.3.3 Engeland: ISP’s en civiele procedure

In Engeland is zowel het uploaden als het downloaden bij filesharing niet toege-
staan, omdat het Engelse auteursrecht geen privékopie-exceptie kent. Bij filesha-
ring zal echter niet snel sprake zijn van strafrechtelijke aansprakelijkheid, omdat

het Engelse recht daarvoor significante schade aan de economische positie van

87



P2P FILESHARING

de rechthebbende of het oogmerk van financieel gewin vereist. In Engeland
wordt daarom voorgesteld om filesharing te bestrijden met het vereenvoudigen
van de civiele procedure tegen gebruikers, en dan met name het opvragen van
data bij ISP’s. Daarmee kan een rechthebbende aan de civiele rechter om een
verbod of schadevergoeding vragen. Daarnaast krijgen ISP’s de verplichting om
abonnees die zich schuldig maken aan illegale filesharing een waarschuwing toe
te sturen, en bij herhaling een nader te bepalen sanctie (bijvoorbeeld vertraging
van de internetverbinding) op te leggen.

Beginselen: Rechtszekerheid zal in dit regime zo veel mogelijk gediend moe-
ten worden door de verplichtingen van ISP’s gedetailleerd in de wet en in zelfre-
guleringscodes te omschrijven, zodat geen onduidelijkheid over de concrete
plichten van de ISP en de rechtspositie van de gebruiker kan bestaan. Omdat de
wet geen privékopie-exceptie kent, zal het voor Engelse internetters meestal dui-
delijk zijn dat filesharing van auteursrechtelijk beschermd materiaal verboden is.
De door ISP’s te verzenden waarschuwingen dragen aan deze duidelijkheid nog
verder bij. Het opleggen van sancties door de ISP is uiteraard wel met minder
waarborgen omkleed dan wanneer sprake is van een strafrechtelijke procedure.
Weliswaar zal de wet in het Engelse voorstel beschrijven in welke gevallen welke
sanctie dient te volgen, doch het blijft aan de ISP om in concreto vast te stellen
of een gebruiker zich schuldig heeft gemaakt aan illegale filesharing - en dat is
geen taak die een ISP waarschijnlijk, bijvoorbeeld gelet op recente ontwikkelin-
gen in het Europese recht zou behoren te hebben: bij de recente Telecoms-
package wordt immers overwogen dat het aan overheden, en niet aan ISP’s is, te
besluiten over de (on)rechtmatigheid van informatie.?*® Een gebruiker dient bij
de oplegging van een sanctie bovendien over een goede beroepsmogelijkheid te
beschikken, die in het Verenigd Koninkrijk thans nog niet expliciet is geregeld.
Voorts geldt, net als voor het Franse regime, dat het nog onduidelijk is of het
Europese recht afsluiting van internet zonder tussenkomend oordeel van de rech-
ter toestaat (of zal blijven toestaan). Toegang tot internet is van fundamenteel
belang voor de het grondrecht van de communicatievrijheid.?®” De privacy ten
slotte wordt in Engeland wel nadrukkelijk gewaarborgd door het vereisen van een
gerechtelijk vonnis voor afgifte van persoonsgegevens enerzijds, en inzicht in
geanonimiseerde gegevens van filesharing door gebruikers anderzijds.

Kosten: De kosten worden primair door de rechthebbenden zelf en door

ISP’s gedragen. Rechthebbenden zullen kosten moeten maken om gevallen van

256 Overweging 23 bij de herziene Universele dienstenrichtlijn; zie hierboven hoofdstuk 3, paragraaf

2.2.6.
Zie hierboven hoofdstuk 3, paragraaf 2.2.6.
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illegale filesharing op het spoor te komen. Vervolgens moeten zij, op basis van
informatie die door de ISP’s wordt afgestaan, een civiele procedure beginnen om
een schadevergoeding van de filesharende gebruikers te vorderen. In het kader
van een civiele procedure kan echter een regeling gelden voor (gedeeltelijke)
vergoeding van de proceskosten ten gunste van de partij die in het gelijk wordt
gesteld. Onder het Engelse regime moeten ook ISP’s enkele kosten dragen, met
name voor de administratie en afhandeling van verzoeken van rechthebbenden,
voor het monitoren van ‘serious repeat infringers’ en voor het verzenden van
waarschuwingen naar gebruikers die zich schuldig maken aan filesharing. Enkele
ISP’s hebben al de kritiek geuit dat zij het onterecht vinden dat zij, en daarmee
ook internetabonnees die zich wel aan de regels houden, moeten opdraaien voor
de kosten voor de aanpak van filesharing.?*® Hoe dan ook worden de kosten hier
minder collectief gedragen dan in een strafrechtelijk regime zoals het Duitse, wat
zich verenigt met de in Engeland herkenbare private duiding van het probleem
van illegale filesharing.

Handhaving: In het Engelse regime zal aan de rechthebbende zelf een in-
strument worden gegeven om zijn rechten te handhaven. Er is dus in beginsel
geen overheidsbetrokkenheid. Om dit te vereenvoudigen is in Engeland een apar-
te behandeling voor ‘serious repeat infringers’ voorgesteld. Voor gebruikers die
ondanks waarschuwingen en sancties toch auteursrechtelijk beschermd materiaal
blijven delen, geldt dat ISP’s hun dataverkeer (waaruit blijkt welke werken ze
delen) moeten registreren. Deze data worden geanonimiseerd aan rechthebben-
den ter inzage gegeven, zodat zij kunnen nagaan of hun rechten door filesharing
zijn geschonden. Vervolgens kunnen zij op grond van een vonnis van de civiele
rechter de persoonsgegevens van de betreffende gebruikers opvragen. Recht-
hebbenden worden zo voorzien van informatie over het dataverkeer van groot-
schalig delende gebruikers, zonder dat zij zelf actief naar dergelijke informatie op
zoek hoeven. Handhaving blijft daarmee de verantwoordelijkheid van de recht-
hebbenden; de overheid staat hier buiten (behoudens gevallen van strafbare fi-
lesharing), nu filesharing vooral als een geschil tussen twee partijen wordt ge-
zien.

Sanctie: Het Engelse regime kent een eigen sanctiesysteem, waarbij
sancties kunnen worden opgelegd die binnen het strafrecht niet bestaan, zoals
het vertragen van de internetverbinding. Bovendien wordt gewerkt met een sys-
teem van voorafgaande waarschuwingen, zodat geen sanctie behoeft te worden

opgelegd wanneer een gebruiker zijn illegale activiteiten alsnog staakt. Of de

258 Digital Britain report: Few surprises, many fudges - but a new era has begun’, The Guardian

(London) 17 juni 2009.
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sanctie proportioneel zal zijn, is in individuele gevallen niet gegarandeerd: het is
immers de ISP die, op basis van een gedetailleerde wet, over een sanctie beslist,
zodat de sanctie eigenlijk vooraf al vaststaat en er geen nadere ruimte is voor
afweging van de omstandigheden van ieder geval. Hierbij kan het zogenaamde
chilling effect optreden, waarbij ISP’s al snel (en mogelijk ten onrechte) aan hun
sanctieplicht zullen voldoen om verdere aansprakelijkheid te voorkomen. Boven-
dien zijn de sancties minder zichtbaar (ze worden immers niet openbaar opge-
legd) dan strafrechtelijke en hebben derhalve een minder sterke signaalfunctie.
Hetzelfde geldt voor de civiele handhaving van het auteursrecht, dat met name

gericht is op het verkrijgen van een (niet punitief bedoelde) schadevergoeding.

4.3.4 Frankrijk

In Frankrijk is een wet voorgesteld waarmee een nieuw administratief orgaan
wordt opgericht. Binnen het orgaan, HADOPI, beoordeelt de Commission de pro-
tection des droits (CPD) concrete gevallen van illegale filesharing en kan dan, na
een procedure op tegenspraak, besluiten tot oplegging van een sanctie, bijvoor-
beeld de afsluiting van toegang tot internet voor maximaal 1 jaar. Voordat een
sanctie wordt opgelegd dienen evenwel twee waarschuwingen te worden ver-
stuurd. De sanctie wordt door de ISP van de gebruiker ten uitvoer gelegd. De
bestrafte gebruiker hoeft zich niet zelf aan illegale filesharing schuldig te hebben
gemaakt: de abonnee heeft een resultaatverbintenis om ervoor te zorgen dat zijn
internetverbinding niet voor schendingen van het auteursrecht wordt gebruikt.
Daaronder wordt in ieder geval het delen van materiaal verstaan; of enkel down-
loaden ook in strijd met het auteursrecht kan zijn, is nog niet eenduidig vast ko-
men te staan.

Beginselen: Anders dan in Engeland vindt in Frankrijk een beoordeling per
geval plaats door een onafhankelijke commissie na een procedure op tegen-
spraak. Dat geeft meer mogelijkheden voor rechtswaarborgen, en zadelt ISP’s
bovendien niet op met de beoordeling van individuele gevallen. De rechtszeker-
heid is gediend door een gedetailleerde omschrijving van de bevoegdheden van
de commissie en de mogelijke sancties; anderzijds blijft in het Franse thuiskopie-
stelsel onduidelijk of het enkele kopiéren uit een illegale bron is toegestaan. Po-
tentieel problematisch is dat de sanctie, die erin bestaat dat een internettoegang
kan worden afgesloten, de communicatievrijheid direct treft. Het is onduidelijk of
het Europese recht afsluiting van internet zonder tussenkomend oordeel van de
rechter toestaat of zal blijven toestaan. De Conseil Constitutionnel heeft inmid-
dels het Franse sanctieregime ten dele ongrondwettig verklaard, omdat toegang

tot internet van fundamenteel belang is voor de communicatievrijheid. Omwille
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van de bescherming van privacy krijgt de commissie een wettelijke bevoegdheid
om allerhande data op te vragen; de bescherming van de privacy bij de opspo-
ring omwille van initiéle informatie is niet geregeld.

Kosten: De oprichting en het operationeel houden van een speciale commis-
sie zoals de CPD brengt kosten met zich mee, die bovendien volledig door de
overheid zullen worden gedragen. Kosten voor het aanbrengen van een klacht,
het verrichten van onderzoek daarvoor en het versturen van waarschuwingen
zullen door de daartoe bevoegde organisaties moeten worden gedragen. IPS’s
dienen op last van de CPD sancties ten uitvoer te leggen; wie de (administratie-
ve) kosten daarvoor draagt, is niet nader geregeld; ISP’s zullen mogelijk (een
deel van) de kosten voor uitvoering van de sancties dragen.

Handhaving: De commissie is voor het opleggen van sancties afhankelijk van
de inbreng van klachten over concrete gebruikers die zich schuldig zouden maken
aan illegale filesharing. Onduidelijk is echter hoe de organisaties die klachten
aanhangig kunnen maken aan initiéle informatie moeten komen: zij moeten in
hun klacht immers informatie, zoals het IP-adres van de gebruiker en het tijdstip
van vermoeden van illegale filesharing kunnen noemen, opdat de commissie een
onderzoek kan instellen. Voor het overige is de handhaving in handen van de
commissie, zij het dat bij de tenuitvoerlegging van sancties de ISP’s worden be-
trokken.

Sanctie: Doordat een nieuw sanctieregime wordt ingevoerd, zijn de sancties
goed op het soort overtreding af te stemmen en zijn ze op efficiénte wijze op te
leggen. Tevens wordt gewerkt met voorafgaande waarschuwingen. De proportio-
naliteit van de sanctie kan gewaarborgd worden doordat de commissie, na een
procedure op tegenspraak en met inachtneming van de omstandigheden van het
geval, tot een besluit over de afsluiting komt. Daarmee is echter nog geen ant-
woord gegeven op de vraag of een afsluitingssanctie naar zijn aard proportioneel
is. Daarbij is het fundamentele belang van internettoegang in het bijzonder rele-
vant. Voorts is van belang dat de sanctie niet noodzakelijk of uitsluitend de over-
treder (degene die zich aan filesharing schuldig heeft gemaakt) treft, doch pri-
mair de abonnee van de internetaansluiting, die een verplichting heeft filesharing
te voorkomen (behoudens gevallen van overmacht). Zo treft de sanctie ook di-
rect alle andere gebruikers van de internetverbinding (familie of huisgenoten),
terwijl die zich mogelijk niet met illegale filesharing bezig hebben gehouden. Tot
slot kan nog worden genoemd dat het Franse regime, net als het Duitse, er niet
in voorziet daadwerkelijk schadevergoedingen naar de rechthebbenden te doen
uitkeren. Dit versterkt de indruk dat filesharing ook in Frankrijk meer gezien

wordt als een maatschappelijk probleem, dan als conflict tussen enkele partijen.
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4.4 Afsluitende vergelijkende opmerkingen

Beginselen
Met name van belang is hoe in het gekozen regime de fundamentele rechten, en

dan in bijzonder het recht op communicatievrijheid, worden gewaarborgd. Poten-
tiéle problematiek in de sfeer van de communicatievrijheid speelt overigens met
name in de Franse en Engelse regimes, waarbij een sanctie wordt ingevoerd die
de internetverbinding vertraagt of geheel afsluit. Voorts is van belang met welke
rechtswaarborgen de opsporing en afhandeling van gevallen van filesharing is
omkleed. In Duitsland zijn dat strafrechtelijke waarborgen. Frankrijk hoopt iets
soortgelijks te bewerkstelligen door het instellen van een onafhankelijke, admini-
stratieve commissie; de fase van de ‘opsporing’, met name de initiéle klacht, is
daarbij echter niet geregeld zodat de waarborgen daarbij niet evident zijn. In het
Britse regime zullen de waarborgen in gedetailleerde wetgeving worden vervat,
maar hun verwezenlijking is ten dele afhankelijk van ISP’s, die zelfstandig over
het opleggen van bepaalde sancties zullen moeten beslissen. Ook privacy is een
zwaarwegend belang, nu de aanpak van filesharing zowel afgifte van persoons-
gegevens als gedetailleerde en inhoudelijke gegevens betreffende het internet-
verkeer van individuele gebruikers vereist. In Duitsland worden deze gegevens
enkel door politie, OM en strafrechter gehanteerd. In Engeland worden zij (voor
‘serious repeat infringers’) geanonimiseerd aan rechthebbenden aangeboden
waarna een gerechtelijk vonnis vereist is om de gebruikers te identificeren en
hun NAW-gegevens te doen afgeven. In Frankrijk krijgt de commissie de be-
voegdheid om data bij ISP’s op te vragen. In Frankrijk en Engeland lijkt de relatie
tussen privacy en het verkrijgen van informatie voor initiéle klachten niet duide-

lijk geregeld.

Kosten

Ten aanzien van de kosten is met name van belang hoe hoog de verwachte kos-
ten zijn, en door wie zij zullen worden gedragen. Voor de onderzochte landen zijn
geen gegevens over de werkelijke of geraamde kosten beschikbaar. Het is denk-
baar dat de totale kosten voor inschakeling van het strafrechtelijk apparaat
(Duitsland) of oprichting van een speciale commissie (Frankrijk) hoger zullen zijn
dan sanctionering door ISP’s gecombineerd met civiele handhaving (Engeland).
Over de verdeling van de kosten kan in het algemeen gezegd worden dat bij een
strafrechtelijk regime de overheid waarschijnlijk alle kosten draagt; bij het Fran-
se regime draagt zij de meeste kosten (behoudens kosten voor initiéle klachten

en tenuitvoerlegging van sancties door ISP’s); bij het Engelse regime draagt zij
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de minste kosten, nu rechthebbenden en overtreders zelf de kosten voor civiel-
rechtelijke handhaving dragen, terwijl ISP’s kosten maken voor het afgeven van
waarschuwingen, het opleggen van sancties en het bijhouden, anonimiseren en
ontsluiten van gegevens van ‘serious repeat infringers’, waarbij de kosten voor

de overheid zich beperken tot toezicht op de zelfregulering door ISP’s.

Handhaving
De verantwoordelijkheden voor de handhaving laten een vergelijkbaar beeld zien

als het vooromschreven beeld van de verdeling van de kosten. Daarbij kan op-
gemerkt worden dat een grotere betrokkenheid van de overheid beter past bij de
perceptie van filesharing als een maatschappelijk en moreel probleem, terwijl
grotere betrokkenheid van rechthebbenden zelf juist duidt op een kwalificatie van
illegale filesharing als een primair privaat geschil. In alle regimes ligt het zwakte-
punt van de handhaving bij de initiéle informatie: hoe komen de voor handhaving
verantwoordelijke instanties of personen een geval van filesharing op het spoor?
Doorgaans zal een organisatie of rechthebbende zelf moeten constateren dat be-
paalde werken online worden gedeeld, om zich vervolgens tot de handhavende
instantie te wenden. In een strafrechtelijk regime als het Duitse is het - afhanke-
lijk van de prioriteitstelling in de opsporing - ook mogelijk dat de politie actief

onderzoek naar filesharing verricht, zonder afhankelijk te zijn van aangiften.

Sancties

Twee soorten sanctieregimes zijn bij dit landenonderzoek aangetroffen: een puur
strafrechtelijk regime dat werkt met boetes en vrijheidsstraffen, en een ‘nieuw’
regime dat speciaal op internetgebruik toegesneden sancties combineert met
voorafgaande waarschuwingen. Bij sancties is met name de proportionaliteit van
belang. Bij een strafrechtelijk regime wordt de proportionaliteit in beginsel ge-
waarborgd door de straftoemetingsvrijheid van de rechter, maar daarbij geldt wel
dat het strafrecht hoe dan ook als ultimum remedium wordt beschouwd. In
Frankrijk kan de commissie ook tot een proportionele sanctie komen nu zij in
ieder geval de duur van de sanctie, zij het niet de aard, kan bepalen. In het En-
gelse regime lijkt nog de minste ruimte te zijn voor proportionaliteit, omdat ISP’s
daar de sancties zullen moeten opleggen op basis van gedetailleerde wettelijke
verplichtingen, zodat er geen of weinig ruimte voor vrije toemeting zal zijn. De
proportionaliteit van de afsluitingssanctie hangt ook samen met het fundamen-
teelrechtelijke karakter van internettoegang. Tot slot is van belang dat sancties
doorgaans niet zien op het herstellen van het nadeel dat de rechthebbende is

berokkend. Enkel het Engelse regime voorziet expliciet in een regeling die civiele
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handhaving door rechthebbenden met het oog op verbod en schadevergoeding
combineert met een nieuw, op filesharing toegesneden systeem van waarschu-

wingen en sancties.
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